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Le corrigé de certains exercices sera disponible a 1’adresse suivante :

https://lvzl.fr/teaching/2025-26/cp.html

(%) exercice fondamental (%%) pour s’entrainer (%) pour aller plus loin D sur machine

Exercice 1. (x) ElGamal : application directe.

En guise d’exercice d’application, on considére le cryptosysteme d’ElGamal « brut » dans le groupe mul-
tiplicatif IF; ot p = 19. On prend comme générateur g = 2.

Alice produit la clé privée a = 5.

Question 1.-— Quelle est la clé publique?
Question 2.— Chiffrer le message m = 10 avec 1'aléa k = 7.

Question 3.— Déchiffrer ¢ = (12,7) avec la clé privée d’Alice.

Exercice 2. (x) Attaque sur ’lhomomorphisme du chiffrement d’ElGamal.

Informellement, on dit d'un chiffrement est homomorphe si une certaine opération sur les clairs (par
exemple, la somme des clairs) se retranscrit par une opération sur les chiffrés que I'on peut effectuer sans
connaitre la clé privée (par exemple, le produit des chiffrés).

Question 1.— Démontrer que le chiffrement d’ElGamal dans sa version « brute », présenté dans un groupe
(G, -), est homomorphe. Autrement dit, démontrez que si m et m’ sont deux clairs de chiffrés ¢ = (¢1,¢2)
et ¢/ = (c}, c), alors un chiffré possible de m - m’ est (cq - ¢}, c2 - ¢5).

Application. Bob souhaite acheter une maison a Clara. Pour cela, il doit transmettre sa promesse d’achat
a Alice, une notaire. Sur cette promesse d’achat, on suppose qu’il inscrit uniquement la somme qu'’il
souhaite payer a Clara.

Alice, la notaire, souhaite utilise le chiffrement ElGamal « brut » dans le groupe multiplicatif IF, afin de
sécuriser la valeur entiere (en euros) que Bob souhaite inscrire sur sa promesse d’achat.

Précisons que la valeur du nombre premier p a été choisie suffisamment grande par Alice, pour que le
logarithme discret dans IF soit irrésoluble.

Question 2.— Supposons que Clara arrive a intercepter le message chiffré de Bob. Comment peut-elle
modifier ce chiffré pour faire croire a Alice que Bob souhaite payer 2 fois plus que la somme initialement
prévue?

Question 3.— Que proposeriez-vous a la notaire pour empécher cela?
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Exercice 3. (xx) ElGamal : réutilisation de 1’aléa pour le chiffrement.

Dans cet exercice, on suppose que Bob veut envoyer plusieurs messages (my,...,m,) a Alice, en utilisant
le schéma de chiffrement d’ElGamal. On se place dans un groupe G d’ordre n et de générateur 7, et la
clef publique d’Alice est « = 7" € G.

Question 1.— Pour économiser des calculs, Bob utilise le méme élément aléatoire k € Z/nZ pour chiffrer
tous les messages m;. Expliquer en quoi ce choix fragilise le systéme.

On suppose maintenant que Bob engendre un nouvel aléa pour chiffrer chaque message m;. Pour cela, il
utilise un générateur d’aléa, mais cet aléa est biaisé. En effet, la i-eme valeur k; € Z/nZ engendrée par le
générateur satisfait la relation

ki :ki—l +r mod n,

our € Z/nZ est un élément connu de tous.

Question 2.— Déterminer une relation entre le chiffré du i-eme message m; et celui de my. En déduire
une attaque a clair connu sur le systeme.

Exercice 4. (xx) Une variante du chiffrement ElGamal.

Dans cet exercice, on se place dans le corps ), avec p premier, et on considere ¢ un générateur de FF.

On s’intéresse a une variante du chiffrement ElGamal. La clé privée est toujous un élément aléatoire
a€Z/(p—1)Z, etla clé publique est toujours « = . En revanche, I’espace des clairs du systéme est Fy,
et celui des chiffrés est IF, x ]F;. Enfin, I’algorithme de chiffrement est le suivant.

Algorithme 1 : Algorithme de chiffrement

Entrée : un message m € IF,, une clé publique «
Sortie : un chiffré ¢ = (c1,¢2) € F x )y

1 Choisir aléatoirement r € Z/(p — 1)Z.

2 Calculer ¢; = ¢ mod p.

3 Calculer ¢c; = a + m.

4 Retourner ¢ = (c1,¢2).

Question 1.— Décrire précisément l’algorithme de déchiffrement associé (entrées, sortie, étapes), ainsi
que sa complexité en fonction de p.

Question 2.—- Supposons que Bob réutilise le méme aléa a chaque chiffrement. Présenter une attaque
contre le systéme en indiquant le mode d’attaque utilisé (c’est-a-dire, les moyens de 'attaquant).

Question 3.— Pourriez-vous instancier ce cryptosysteme dans le groupe de points d"une courbe elliptique
(au lieu de IFy)? Justifier : si oui, préciser les changements a effectuer; si non, donner les obstacles.



