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(%) exercice fondamental (%%) pour s’entrainer (%) pour aller plus loin D sur machine

Exercice 1. (x) Protocole de Diffie-Hellman : application numérique.

On exécute le protocole de Diffie-Hellman dans le groupe multiplicatif G = [ avec les parametres
suivants :

—p=19,

— le générateur du groupe est g = 2,
— la valeur secrete d’Alice est a = 4,
— la valeur secréte de Bob est b = 6.

Question 1.— Quelle est la valeur commune obtenue par Alice et Bob?

On souhaite maintenant exécuter le protocole de Diffie-Hellman dans le sous-groupe des résidus quadra-
tiques de IF/, que I'on note QR;. Pour cela on garde la valeur p = 19.

Question 2.— L'élément ¢ = 2 reste-t-il un générateur de QR ?
Question 3.- Démontrer que 5 est un générateur de QR;.

Question 4.~ Exécuter le protocole de Diffie-Hellman dans QR avec les valeurs suivantes :
—p=19,
N g — 5/
— la valeur secrete d’Alice a = 4,
— la valeur secrete de Bob est b = 6.

Solutions de 1’Exercice 1.

Solution Q1. La valeur commune est :
g™ =2%¢ mod 19
Plus précisément, Bob recoit ¢* = 2* = 16 et opere
16°=(-3)=272=8"=64=7 mod 19.

Solution Q2. Premier argument. Dans 1’énoncé, on indique que 2 est un générateur de IF;. Son ordre
est donc p — 1, or s'il était générateur de QR;, son ordre serait (p — 1/2.
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Second argument. On peut vérifier "a la main" que 2 n’est pas un résidu quadratique modulo p. D’apres
le critere d’Euler, cela revient a vérifier que 2(r=1/2 yaut —1. Par le calcul, on a :

2(P=1)/2 =29 = (24)2 x2=16>x2=(-3)*x2=18= -1 mod 19
Donc 2 n’est pas un résidu quadratique modulo p; il ne peut donc pas en étre un générateur.
Solution Q3. Tout d’abord, on vérifie que 5 est bien un carré modulo p. On a:
5071/2 =59 — (52)* x5=6*x5=36>x5=(—2)>x5=20=1 mod 19.

Donc 5 € QRy,. Pour démontrer que 5 est un générateur de ce groupe, il faut montrer que son ordre
est maximal, donc égal a (p — 1)/2 = 9. Pour cela, il suffit ici de démontrer que 5° # 1 mod 19, car les
ordres possibles d'un élément sont les diviseurs de 9. Or, on observe que

5 =25x5=6x5=30=11 mod 19.

donc 5 est bien un générateur de QR

Solution Q4. Grace aux calculs précédents, on obtient :

¢"=5"=-2 mod19 puis g¥=(-2°=64=7 mod 19

Exercice 2. (xx) Protocole de Diffie-Hellman dans (Z/nZ,+).

On considere une variante additive du protocole de Diffie-Hellman dans le groupe fini G = (Z/nZ,+)
ol n est un trés grand nombre entier. Pour cela, on fixe un générateur M # 0 du groupe G, que 1'on
publie. Dans cette version « additive », le protocole devient donc :

Alice Bob

engendre a € Z/nZ engendre b € Z/nZ
u=aM mod n

v=D0bM mod n
calcule av mod n calcule bu mod n

Question 1.- Donner une caractérisation simple des générateurs du groupe additif (Z/nZ,+). Puis,
proposer un exemple de générateur qui convient pour tout entier n > 2.

Question 2.— Vérifier que le protocole est valide, c’est-a-dire que lorsqu’ils suivent le protocole ci-dessus,
Alice et Bob détiennent bien un secret commun.

Question 3.— Rappeler un algorithme qui calcule I'inverse modulaire dans Z/nZ (autrement dit, qui
effectue 'opération x — x~! mod n). La complexité de cet algorithme est-elle polynomiale en la taille de
I'entrée (logn)?

Question 4.- Selon vous, la variante du protocole de Diffie-Hellman proposée dans cet exercice est-elle
stire ? Justifier.

Solutions de 1’Exercice 2.




Solution Q1. Les générateurs du groupe additif (Z/nZ,+) sont les entiers compris entre 1 et n — 1 qui
sont premiers avec n. Par exemple : 1.

Solution Q2. A la fin de I'exécution du protocole, Alice détient
av = abM mod n

et Bob détient
bu = baM mod n.

Ces deux valeurs sont bien égales.

Solution Q3. Pour calculer l'inverse modulaire de x dans Z/nZ, on rappelle que l'algorithme est le
suivant :

1. Exécuter l'algorithme d’Euclide étendu sur les entiers x et n, de maniére a obtenir les coefficients
u et v tels que xu +nv = 1 (en effet, pour que x soit inversible modulo 7, il faut que x et n soient
premiers entre eux).

2. Retourner u.

La complexité de l'algorithme d’Euclide étendu est de O(log(n)) opérations élémentaires (additions et
multiplications modulo n). Le calcul de I'inverse modulaire est donc efficace.

Solution Q4. Le protocole n’est pas str. En effet, un attaquant peut simplement calculer 1'inverse mo-
dulaire M~! mod n. Puis, comme aM est transmis d’Alice a Bob, l'attaquant obtient a en calculant
aM x M~! mod n. Ensuite, il lui suffit de calculer a x bM = abM mod n (car bM est également connu
de l'attaquant, car il est transmis de Bob a Alice).

Exercice 3. (%) Echange de clefs et masque jetable.

On note X = T} l'ensemble des chaines de bits de longueur 7, munies de 'opération de xor bit-a-bit,
notée @. On considere le protocole d’échange de clefs suivant.

Alice Bob
engendre aléatoirement k,r € X engendre aléatoirement t € X
s=kodr
u=sobt
v=udr
détient k détient v @ t

Question 1.— Vérifier qu’Alice et Bob détiennent bien un secret commun.

Question 2.— Le protocole est-il stir ? Justifier.

Solutions de 1’Exercice 3.

Solution Q1. A la fin de l'exécution du protocole, Alice détient la chaine k et Bob détient

VOt=udrPt=sPtOrot=kdrdr==%k.



C’est bien la méme valeur.
Solution Q2. Alice et Bob s’échangent les données suivantes :

s =kDr
u =sdOt=korot
v =udr=kodt

Un observateur qui a accés a ces données peut donc retrouver le secret commun k en calculant

SsPudv=3kD2rdo2t =k.

Exercice 4. (xx) Problémes DH et sqDH.

Soit G un groupe cyclique de générateur g. On rappelle que le probléme calculatoire de Diffie-Hellman
dans G est :

CDH : étant donné (g, % ¢¥), calculer g*.
On définit maintenant le probléeme de « Diffie-Hellman carré » dans G comme :

sqDH : étant donné (g, ), calculer g*°.

Le but de cet exercice est de comparer la difficulté de ces deux problemes.

Question 1.— Démontrer que sqDH se réduit a CDH.

Question 2.— Supposons que 1'on détienne un algorithme A qui résout efficacement sqDH. Démontrer
qu’a partir d'une instance (g, g, g”) de CDH, on peut calculer g>*.

Pour simplifier, on suppose maintenant que 1’ordre r du groupe G est un entier impair et connu.

Question 3.~ On dit que x est un carré dans G s'il existe un y € G tel que x = y?. Décrire un algorithme
qui, grace a la connaissance de r, calcule une racine carrée d'un carré x € G.

Question 4.~ En conclure que CDH se réduit a sqDH (dans le cas ot1 'ordre r est impair et connu).

Solutions de I"’Exercice 4.

Solution Q1. Pour a = b, le probleme CDH correspond a calculer g”z a partir de (g, g% g"). C’est donc
exactement sqDH.

Solution Q2. Soit A un algorithme qui résout sqDH. On souhaite résoudre une instance (g, g% ¢”) de
CDH, c’est-a-dire calculer ¢g*’ a partir de ces valeurs.

Observons que I'on peut calculer les valeurs suivantes :

- g“2 grace a A(g,8%),
- g gracea A(g,gY),
— glTth)" grace a A(g, g"g").
On obtient alors
(a+b)?

g

_ @ +b>4-2ab—a?—b? 2ab
gwg’ '

=& =&

Solution Q3. Soit x = y? un carré dans G. Comme r est impair et connu, on peut commencer par calculer
m =271 mod r. Ce calcul est une simple inversion modulaire. Puis, on calcule x™ = y*" = y grace a une
exponentiation rapide.



2ab _

Solution Q4. Avec la question 2, on obtient g (¢°")2, duquel on peut extraire ¢’ grace au calcul de

racine carrée de la question 3.

Exercice 5. (xx) Une variante de Diffie-Hellman.

Alice et Bob souhaitent échanger un secret commun. Pour cela, ils mettent en place une variante du
protocole de Diffie-Hellman. On se place donc dans un groupe cyclique G d’ordre q. On suppose que g
est premier. Enfin, un générateur ¢ de G est donné publiquement.

On suppose qu’Alice a engendré une valeur secrete aléatoire a € (Z/qZ)*, et a publié g* € G. De méme,
Bob a engendré une valeur secréte b € (Z/qZ)* et publié ¢’ € G. Le protocole d’échange de secret
commun est décrit ci-dessous.

Alice Bob
3 détient ¢* € Geta € (Z/9Z)* 3 3 détient g € Getb € (Z/9Z)* |
engendre aléatoirement y € Z/qZ engendre aléatoirement x € Z/qZ
u = gy
- e
calcule et obtient g"*+% calcule et obtient g¥+%

N

Question 1.— Détailler les calculs permettant a Alice et Bob de calculer la valeur commune g™+, a
partir des valeurs que chacun détient. En donner la complexité.

Question 2.- Une fois que les entiers a et b sont fixés, quelle est la taille de I'ensemble des valeurs
communes possibles ?

Question 3.— Pourquoi l'attaque de la personne au milieu (man-in-the-middle), telle que décrite dans le
cours pour le protocole de Diffie-Hellman, ne fonctionne-t-elle pas dans le cas présent?

Question 4.— Supposons que 1'on détienne un algorithme A qui sache résoudre efficacement le probleme
CDH (Diffie-Hellman calculatoire). Démontrer qu’on peut alors retrouver la valeur commune détenue par
Alice et Bob en observant leurs échanges (c’est-a-dire en procédant a une attaque passive).

Solutions de "’Exercice 5.

Solution Q1. Alice obtient de Bob la valeur v = ¢, et elle connait déja ¢¥ (la valeur précdemment publiée
par Bob), a (sa valeur privée) et y (le secret qu’elle a engendré). Elle peut donc calculer :

0" (gb)y — gax—i-by'

De la méme maniére, Bob peut calculer u?(g%)* = g%+t

La complexité d'une exponentiation est en O(logg) opérations dans G, donc la complexité du calcul
complet (une multiplication + deux exponentiation) est également en O(logg) opérations.

Solution Q2. Comme g est premier et a et b sont inversibles modulo g, I'entier ax + by peut atteient
n’importe quelle valeur dans Z/gZ. L'élément ¢**+% peut donc étre n’importe quel élément du groupe
G. On a donc g valeurs communes possibles.

Solution Q3. Si Oscar se place au milieu, on obtient le schéma suivant :
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' détient g* € Geta € (Z/qZ)* 3 | détient ¢*,¢" € G i 3 détient g’ € Getb € (Z/9Z2)* |

engendre y € Z/qZ engendre x',y' € Z/qZ engendre x € Z/qZ

obtient g+ ?2?2? obtient g#*+0¥'

Comme Oscar ne connait ni 4, ni b, il ne peut pas calculer de valeur commune a Alice ou Bob.

Solution Q4. Supposons que l'algorithme A sache résoudre CDH. Autrement dit, pour tous i,j € Z/qZ,
la sortie de A(g, g, g’) est g.

On souhaite calculer ¢***%. Pour cela, on connait g’ et g’ (les valeur publiques d’Alice et Bob) ainsi que
g* et ¢¥ (les échanges entre Alice et Bob).

A partir de ¢* et g*, on peut donc obtenir ¢** = A(g, ¢ ¢*). De maniére similaire, on obtient g" =
A(g, g%, ¢¥). En multipliant ces deux valeurs, on trouve g***+%.

Exercice 6. (xxx) Probléme de Diffie-Hellman cubique.

Soit G un groupe fini noté multiplicativement. On suppose que 1’ordre r du groupe G est connu et impair.
Question 1.- Etant donné y = x> € G, comment peut-on calculer efficacement x ?
Question 2.— Soient 4, b deux entiers naturels distincts. Vérifier que

a3—b3_a3+b3
a—>b a+b

2ab =

On note cubeDH le probléeme de Diffie-Hellman cubique :
Instance : (g, g") ot g générateur de G et a € Z.
Objectif : calculer g“3.

Question 3.— Supposons qu’il existe un algorithme C qui résolve cubeDH efficacement. En utilisant les
questions précédentes, démontrer qu’on peut alors résoudre efficacement le probleme de Diffie-Hellman
calculatoire, noté CDH.

Solutions de 1’Exercice 6.

Solution Q1. Pour calculer x a partir de x> dans un groupe d’ordre r impair, il suffit de remarquer que
2 est inversible modulo 7. On peut donc, dans u premier temps, calculer m = 2~ mod r, puis éléver x>
a la puissance m dans le groupe G. On obtient alors

(xZ)m _ x2><2*1 modr _

Cette méthode requiert O(log r) opérations (multiplications et élévation au carré) dans le groupe G.

Solution Q2. Cela se vérifie aisément, car

-1 =@—b)(a®+ab+b*) et a®+b = (a+b)(a®—ab+b?).



Solution Q3. Soit (g,¢", ¢") une instance du probléme CDH. On souhaite calculer ¢g” efficacement. Grace
a l'algorithme C, on peut calculer g”3 et gba, puis obtenir (par des multiplications et inversions dans G) les
éléments g"3_b3, g”3+b3, ¢ et ¢*P. Puis, avec la question précédente, cela nous permet de calculer ¢>*.
Enfin, la question 1 de l'exercice nous indique comment obtenir g% a partir de ¢>*.




