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Séance précédente

Vu & la séance précédente :
- Chiffrement & clé publique
— RSA, sécurité sémantique, OAEP

Questions ?
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M1 mathématiques et applications
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1. Notions élémentaires de courbes elliptiques
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Objectifs

En cryptographie, on souhaite avoir a disposition une famille de groupes (au sens algébrique) tels que :
1.

I’encodage des éléments soit efficace (peu de mémoire, peu de temps),

2. les opérations sur ce groupe sont efficaces,
3. la taille du groupe peut étre grande et « diverse »,
4. le probléme du logarithme discret est difficile dans ce groupe.
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Objectifs

En cryptographie, on souhaite avoir a disposition une famille de groupes (au sens algébrique) tels que :
1. I'encodage des éléments soit efficace (peu de mémoire, peu de temps),
2. les opérations sur ce groupe sont efficaces,
3. la taille du groupe peut étre grande et « diverse »,
4. le probléme du logarithme discret est difficile dans ce groupe.

Pour le groupe F :
- Points 1,2, 3 : ok.
— Point 4 : moyen.
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Objectifs

En cryptographie, on souhaite avoir a disposition une famille de groupes (au sens algébrique) tels que :
1.

2. les opérations sur ce groupe sont efficaces,
3.
4. le probléme du logarithme discret est difficile dans ce groupe.

I’encodage des éléments soit efficace (peu de mémoire, peu de temps),

la taille du groupe peut étre grande et « diverse »,

Pour le groupe F :
- Points 1,2, 3 : ok.
— Point 4 : moyen.

On peut chercher une autre famille de groupes.
— I"'ensemble des points de courbes elliptiques sur Fq.
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Courbes elliptiques réelles

Pour se forger une intuition, on se place d’abord dans R, I'ensemble des nombres réels.
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Courbes elliptiques réelles

Pour se forger une intuition, on se place d’abord dans R, I'ensemble des nombres réels.

Définition. Une courbe elliptique réelle est I'ensemble des solutions (x, y) € R? de I'équation
y2 =x3+ax+ b,

auguel on gjoute un point spécial, O, le point & l'infini.
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Courbes elliptiques réelles

Pour se forger une intuition, on se place d’abord dans R, I'ensemble des nombres réels.

Définition. Une courbe elliptique réelle est I'ensemble des solutions (x, y) € R? de I'équation
y2 =x3+ax+ b,

auguel on gjoute un point spécial, O, le point & l'infini.

Si4a® + 2762 = 0, on dit que la courbe est singuliére ; c’est un cas particulier que I’'on souhaite éviter (en
général). Sinon, elle est non-singuliére, ou réguliére.
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Courbes elliptiques réelles

Pour se forger une intuition, on se place d’abord dans R, I'ensemble des nombres réels.

Définition. Une courbe elliptique réelle est I'ensemble des solutions (x, y) € R? de I'équation
y2 =x3+ax+ b,

auguel on gjoute un point spécial, O, le point & l'infini.

Si4a® + 2762 = 0, on dit que la courbe est singuliére ; c’est un cas particulier que I’'on souhaite éviter (en
général). Sinon, elle est non-singuliére, ou réguliére.
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y2=x3 (singuliére)
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Courbes elliptiques réelles

Pour se forger une intuition, on se place d’abord dans R, I'ensemble des nombres réels.

Définition. Une courbe elliptique réelle est I'ensemble des solutions (x, y) € R? de I'équation
y2 =x3+ax+ b,

auguel on gjoute un point spécial, O, le point & l'infini.
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y2 =x3  (singuliére) y2 =x(x = 1)2 (singuliére)
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Courbes elliptiques réelles

Pour se forger une intuition, on se place d’abord dans R, I'ensemble des nombres réels.

Définition. Une courbe elliptique réelle est I'ensemble des solutions (x, y) € R? de I'équation
y2 =x3+ax+ b,

auguel on gjoute un point spécial, O, le point & l'infini.

Si4a® + 2762 = 0, on dit que la courbe est singuliére ; c’est un cas particulier que I’'on souhaite éviter (en
général). Sinon, elle est non-singuliére, ou réguliére.
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y2=x3 (singuliere) y2 =x(x = 1)2 (singuliére) y2=x(x—(x+1) (@éguliére)
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Groupe de points dune courbe elliptique

"ensemble des points d’une courbe elliptique réguliére réelle £ (en comptant le point & Iinfini ©) forme un
groupe abélien, noté £(R).
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Groupe de points dune courbe elliptique

"ensemble des points d’une courbe elliptique réguliére réelle £ (en comptant le point & Iinfini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
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Groupe de points dune courbe elliptique

"ensemble des points d’une courbe elliptique réguliére réelle £ (en comptant le point & Iinfini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —y).
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Groupe de points dune courbe elliptique

"ensemble des points d’une courbe elliptique réguliére réelle £ (en comptant le point & Iinfini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —y).
- L'opération d’addition, notée pour I'instant @, est définie selon la méthode des cordes et tangentes.
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Groupe de points dune courbe elliptique

"ensemble des points d’une courbe elliptique réguliére réelle £ (en comptant le point & Iinfini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —y).
- L'opération d’addition, notée pour I'instant @, est définie selon la méthode des cordes et tangentes.

Si P # Q, alors on trace la droite passant par P et Q.
Elle coupe la courbe £ en un troisieme point R. On
pose alors P® Q :== —R.

5/25 J. Lavauzelle - Clé Publique 3 - M1 mathématiques et applications




Groupe de points dune courbe elliptique

"ensemble des points d’une courbe elliptique réguliére réelle £ (en comptant le point & Iinfini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —y).
- L'opération d’addition, notée pour I'instant @, est définie selon la méthode des cordes et tangentes.

Si P # Q, alors on trace la droite passant par P et Q.
Elle coupe la courbe £ en un troisieme point R. On
pose alors P® Q :== —R.

Remarque. Si = —P, alors on a bien
Po»Q=0

car la droite verticale coupe £ en son point & I'infini.
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Groupe de points dune courbe elliptique

"'ensemble des points d’une courbe elliptique réguliere £ (en comptant le point & I'infini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —Vy).
- L'opération d’addition, notée pour I'instant @, est définie selon la méthode des cordes et tangentes.

Si P = Q, adlors on frace la tangente & £ en P.
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Groupe de points dune courbe elliptique

"'ensemble des points d’une courbe elliptique réguliere £ (en comptant le point & I'infini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —Vy).
- L'opération d’addition, notée pour I'instant @, est définie selon la méthode des cordes et tangentes.

Si P = Q, alors on frace la tangente & £ en P. Elle
coupe la courbe £ en un second point R. On pose
alorsP® P = —R.
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Groupe de points dune courbe elliptique

"'ensemble des points d’une courbe elliptique réguliere £ (en comptant le point & I'infini ©) forme un
groupe abélien, noté £(R).

- Le neutre est le point & I'infini O.
- L'opposé de P = (x,y) est —P := (x, —Vy).
- L'opération d’addition, notée pour I'instant @, est définie selon la méthode des cordes et tangentes.

Si P = Q, alors on frace la tangente & £ en P. Elle
coupe la courbe £ en un second point R. On pose
alorsP® P = —R.

Remarque. Il Ny a que deux points d’intersections
entre £ et sa tangente en P (fini), car le polyndme
définissant £ est de degré 3, et la multiplicité d’inter-
section en P est 3 (théoréme de Bezout).
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Addition de points d’une courbe elliptique

Rappel :

En cryptographie, on souhaite construire des groupes (au sens algébrique) tels que :
1. I'encodage des éléments soit efficace (peu de mémoire, peu de temps),
2. les opérations sur ce groupe sont efficaces,
3. la taille du groupe peut étre grande et « diversifiée »,
4. le probléeme du logarithme discret est difficile dans ce groupe.
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1. I'encodage des éléments soit efficace (peu de mémoire, peu de temps),
2. les opérations sur ce groupe sont efficaces,
3. la taille du groupe peut étre grande et « diversifiée »,
4. le probléeme du logarithme discret est difficile dans ce groupe.

On a besoin de formules algébriques simples pour calculer la somme P ¢ Q.
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Addition de points d’une courbe elliptique

Rappel :

En cryptographie, on souhaite construire des groupes (au sens algébrique) tels que :
1. I'encodage des éléments soit efficace (peu de mémoire, peu de temps),
2. les opérations sur ce groupe sont efficaces,
3. la taille du groupe peut étre grande et « diversifiée »,
4. le probléeme du logarithme discret est difficile dans ce groupe.

On a besoin de formules algébriques simples pour calculer la somme P ¢ Q.
lercas.SiP=0ouQ=0ouP=-Q,onalerésultat sans calcul :

PEO=P 08Q=Q Pa(-P)=0
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

27N TR o vy —ux.

u

Xp — Xy X3 — X
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux 4+ v)2 = x3 + ax + b.
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux + v)2 = x3 4+ ax + b. Par conséquent,
X1 + X + X3 = U2 (regarder le terme de degré 2).
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux + v)2 = x3 4+ ax + b. Par conséquent,
X1 + X + X3 = U2 (regarder le terme de degré 2). On déduit

{ X3 =U2—x3 —Xo m

Y3 =-—y1+u(x —x3)
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux + v)2 = x3 4+ ax + b. Par conséquent,
X1 + X + X3 = U2 (regarder le terme de degré 2). On déduit

{ X3 =U2—x3 —Xo m
ys =-—y1+ulx —x3)

» Si P = Q:on calcule I'équation y = ux + v de la tangente en différentiant.
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux + v)2 = x3 4+ ax + b. Par conséquent,
X1 + X + X3 = U2 (regarder le terme de degré 2). On déduit

{ X3 =U2—x3 —Xo m
ys =-—y1+ulx —x3)

> Si P = Q:on calcule I'équation y = ux + v de la tangente en différentiant. On obtient

3x2+a

2y,
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux + v)2 = x3 4+ ax + b. Par conséquent,
X1 + X + X3 = U2 (regarder le terme de degré 2). On déduit

{ X3 =U2—x3 —Xo m
ys =-—y1+ulx —x3)

> Si P = Q:on calcule I'équation y = ux + v de la tangente en différentiant. On obtient

3¢ +a
2y

Puis la formule est identique a (1).
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Addition de points d’une courbe elliptique

Autres cas. Sinon, notons P = (xq, y;) et Q = (X0, ¥2). et R=P & Q = (X3, ¥3).
> Si P # Q: la droite passant par P et Q coupe la courbe en —R. Elle a donc pour équation y = ux + v, ol

_Yeon_ Vs 4 vy —ux .
X2 —X X3 —X

u

Les trois abscisses x;, X, et x3 sont donc racines de (ux + v)2 = x3 4+ ax + b. Par conséquent,
X1 + X + X3 = U2 (regarder le terme de degré 2). On déduit

{ X3 =U2—x3 —Xo m
ys =-—y1+ulx —x3)

> Si P = Q:on calcule I'équation y = ux + v de la tangente en différentiant. On obtient

3¢ +a
2y

Puis la formule est identique a (1).

Remarque. Bien que I'équation d’une courbe elliptique soit de degré 3, il n’est pas nécessaire d’extraire de
racine carrée/cubique pour calculer I'opération de groupe.
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Les points rationnels forment un groupe

Théoreéme. L'ensemble des points £(R) (en incluant le point & I'infini ©), muni de la loi & définie plus haut,
forme un groupe commutatif de neutre O.

Important. On peut facilement observer que la loi de groupe ainsi définie est commutative. En revanche, il
est bien plus difficile de démontrer qu’elle est associative.
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Courbes elliptiques sur les corps finis

Sur le corps fini Fq, avec g = p€, on peut également définir une courbe elliptique
v2=x3+ax+b
avec a, b € Fq tels que 4a® + 27b2 # 0 dans le corps Fg. On évite donc p =2 et p = 3.
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Courbes elliptiques sur les corps finis

Sur le corps fini Fq, avec g = p€, on peut également définir une courbe elliptique
v2=x3+ax+b
avec a, b € Fq tels que 4a® + 27b2 # 0 dans le corps Fg. On évite donc p =2 et p = 3.

Les formules d’additions sont identiques, et donnent un groupe abélien sur I'ensemble des points rationnels
de la courbe, qui est noté £(Fq).
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Courbes elliptiques sur les corps finis

Sur le corps fini Fq, avec g = p€, on peut également définir une courbe elliptique
v2=x3+ax+b
avec a, b € Fq tels que 4a® + 27b2 # 0 dans le corps Fg. On évite donc p =2 et p = 3.

Les formules d’additions sont identiques, et donnent un groupe abélien sur I'ensemble des points rationnels
de la courbe, qui est noté £(Fq).

Néanmoins, géométriquement il devient impossible d’observer la méthode des cordes et tangentes.
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Courbes elliptiques sur les corps finis

Sur le corps fini Fq, avec g = p€, on peut également définir une courbe elliptique
v2=x3+ax+b
avec a, b € Fq tels que 4a® + 27b2 # 0 dans le corps Fg. On évite donc p =2 et p = 3.

Les formules d’additions sont identiques, et donnent un groupe abélien sur I'ensemble des points rationnels
de la courbe, qui est noté £(Fq).

Néanmoins, géométriquement il devient impossible d’observer la méthode des cordes et tangentes.
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y = x3 4+ x4 1sur Fig
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20 40 60 80 100
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Calcul rapide de mP

Soit P € £(Fg). On souhaite calculermP =P @ --- @ Ppourm > 1.
————

m fois
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Calcul rapide de mP

Soit P € £(Fg). On souhaite calculermP =P @ --- @ Ppourm > 1.
————

m fois

On adapte la méthode square-and-multiply qui
calcule une exponentation rapide.
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Calcul rapide de mP

Soit P € £(Fg). On souhaite calculermP =P @ --- @ Ppourm > 1.
————

m fois

On adapte la méthode square-and-multiply qui
calcule une exponentation rapide.

ALGORITHME « DOUBLE-AND-ADD »
Entrée: P € £(Fg) et m > 1
Sortie : mP
1. Calculer la décomposition de
m ="K ,m;2' en base 2.
2. Initialiser Q «+ Pet R+ O
3. Pour i=0,...,k:

3.1 Sim;=1,adlors R+ R® & Fin Si.
32 Q+—QpQ

4. Retourner R.
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Calcul rapide de mP

Soit P € £(Fg). On souhaite calculermP =P @ --- @ Ppourm > 1.
————

m fois
On adapte la méthode square-and-multiply qui ) ECHELLE DE MONTGOMERY
calcule une exponentation rapide. Entrée: P c E(Fg)etm>1
Sortie : mP
ACCIAIS RO e R Tl 1. Calculer la décomposition de m = 3K m;2!
Entrée: P ¢ S(Fq) etm>1 en base 2.
SLIUIBTIZ 2. Initicliser R, « P et Ry « O
1. Calculer la décomposition de 9_ )
m =YK ,m2 en base 2. & Pour_l_k,...,O.
e 3.1 Sim; =0, alors
2. Initialiser Q «+ Pet R+ O Ry — Ry @ R,
3. Pour i=0,...,k: Ro(—l?o@[?o
3.1 Sim;=1,alors R+ R® Q Fin Si. 3.2 Sinon,
32 Q+ Qe Q Ro Ry @ Ry
4. Retourner R. R RooR
4. Retourner Ry.
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Le groupe de points £(Fq)

Quelques propriétés importantes de £(Fg) :
> Le groupe de points £(Fg) est fini (car Fq est fini) et son cardinal #&(Fq) vérifie

a+1-v29<#E([Fg) <g+1+v2q

C’est le théoréme de Hasse.
> |l existe un algorithme polynomial en log(q) (dG & Schoof) pour calculer #&(Fq).
> Le groupe E(Fg) estisomorphe & Z/mZ x Z/npZ, avec ny | ny. lln“est donc pas toujours cyclique !

12/25 J. Lavauzelle - Clé Publique 3 - M1 mathématiques et applications




Le groupe de points £(Fq)

Quelques propriétés importantes de £(Fg) :
> Le groupe de points £(Fg) est fini (car Fq est fini) et son cardinal #&(Fq) vérifie
a+1-v29<#E([Fg) <g+1+v2q
C’est le théoréme de Hasse.
> |l existe un algorithme polynomial en log(q) (dG & Schoof) pour calculer #&(Fq).
> Le groupe E(Fg) estisomorphe & Z/mZ x Z/npZ, avec ny | ny. lln“est donc pas toujours cyclique !
Pour plus de détails, voir

% Courbes elliptiques : une présentation élémentaire pour la cryptographie. Ph. Guillot. Lavoisier. 2010.
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Le probléme du logarithme discret

Soit G un groupe cyclique d’ordre n fini, et g un générateur de G.

Définition. Le probléme du logarithme discret dans le groupe G est défini comme suit.
- Données: y € G,
- Objectif : trouver ¢ € Z/nZ tel que g¢ = y.
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Le probléme du logarithme discret

Soit G un groupe cyclique d’ordre n fini, et g un générateur de G.

Définition. Le probléme du logarithme discret dans le groupe G est défini comme suit.
- Données: y € G,
- Objectif : trouver ¢ € Z/nZ tel que g¢ = y.

Quels groupes ?
- groupe multiplicatif Fy
— groupe de points d'une courbe elliptique.
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Le probléme du logarithme discret

Soit G un groupe cyclique d’ordre n fini, et g un générateur de G.

Définition. Le probléme du logarithme discret dans le groupe G est défini comme suit.
- Données: y € G,
- Objectif : trouver ¢ € Z/nZ tel que g¢ = y.

Quels groupes ?
- groupe multiplicatif Fy
— groupe de points d'une courbe elliptique.

Sauf indication contraire, le groupe G sera noté multiplicativement.
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Le cryptosystéme EIGamal dans un groupe cyclique générique

Paramétres du systéme : un groupe G cyclique d’ordre fini n, de générateur g.

14/25 J. Lavauzelle - Clé Publique 3 - M1 mathématiques et applications




Le cryptosystéme EIGamal dans un groupe cyclique générique

Paramétres du systéme : un groupe G cyclique d’ordre fini n, de générateur g.

ELGAMAL : GENERATION DE CLES
1. Choisir aléatoirement a € Z/nZ.
2. Calculer u = g9
3. La clé publique est u € G, la clé privée est a € Z/nZ.
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Le cryptosystéme EIGamal dans un groupe cyclique générique

Paramétres du systéme : un groupe G cyclique d’ordre fini n, de générateur g.

ELGAMAL : GENERATION DE CLES
1. Choisir aléatoirement a € Z/nZ.
2. Calculer u = g9
3. La clé publique est u € G, la clé privée est a € Z/nZ.

ELGAMAL : CHIFFREMENT
L'espace des clairs est G. Pour chiffrer un message m € G :

1. Tirer k € Z/nZ aléatoirement.
2. Calculer ¢; = gk et ¢, = muk,
3. Le chiffré est ¢ = (¢7, ¢y) € G2
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Le cryptosystéme EIGamal dans un groupe cyclique générique

Paramétres du systéme : un groupe G cyclique d’ordre fini n, de générateur g.

ELGAMAL : GENERATION DE CLES
1. Choisir aléatoirement a € Z/nZ.
2. Calculer u = g9
3. La clé publique est u € G, la clé privée est a € Z/nZ.

ELGAMAL : CHIFFREMENT
L'espace des clairs est G. Pour chiffrer un message m € G :

1. Tirer k € Z/nZ aléatoirement.
2. Calculer ¢; = gk et ¢, = muk,
3. Le chiffré est ¢ = (¢7, ¢y) € G2

ELGAMAL : DECHIFFREMENT
Pour déchiffrer le chiffré ¢ = (cy, ¢,) :

1. Avec la clé privée a, on calcule £ = cf.
2. Onretourne ¢y /4.
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ElIGamal : validité

CHIFFREMENT ELGAMAL : RESUME
Parameétres du systéme : G un groupe cyclique d’ordre n et de générateur g

Génération de clés :
- cléprivée: ae Z/nZ.
- clé publique: u=g? € G

Chiffré de m € G : un couple ¢ = (¢ = gk, ¢, = muK) ol k € Z/nZ aléatoire.

Déchiffrement de ¢ = (cy, ¢p) : onrefourne ¢,/ cy

Validité.
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ElIGamal : validité

CHIFFREMENT ELGAMAL : RESUME
Parameétres du systéme : G un groupe cyclique d’ordre n et de générateur g
Génération de clés :
- cléprivée: ae Z/nZ.
- clé publique: u=g? € G
Chiffré de m € G : un couple ¢ = (¢ = gk, ¢, = muK) ol k € Z/nZ aléatoire.

Déchiffrement de ¢ = (cy, ¢p) : onrefourne ¢,/ cy

Validité. Le chiffré est (¢ = gk, c, = muk).
Si¢ = cf, alors on a bien

CQZ_] =
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ElIGamal : validité

CHIFFREMENT ELGAMAL : RESUME
Parameétres du systéme : G un groupe cyclique d’ordre n et de générateur g
Génération de clés :
- cléprivée: ae Z/nZ.
- clé publique: u=g? € G
Chiffré de m € G : un couple ¢ = (¢ = gk, ¢, = muK) ol k € Z/nZ aléatoire.

Déchiffrement de ¢ = (cy, ¢p) : onrefourne ¢,/ cy

Validité. Le chiffré est (¢ = gk, c, = muk).
Si¢ = cf, alors on a bien

Cot™ = muk(gh) 9 =
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ElIGamal : validité

CHIFFREMENT ELGAMAL : RESUME
Parameétres du systéme : G un groupe cyclique d’ordre n et de générateur g

Génération de clés :
- cléprivée: ae Z/nZ.
- clé publique: u=g? € G

Chiffré de m € G : un couple ¢ = (¢ = gk, ¢, = muK) ol k € Z/nZ aléatoire.

Déchiffrement de ¢ = (cy, ¢p) : onrefourne ¢,/ cy

Validité. Le chiffré est (¢ = gk, c, = muk).
Si¢ = cf, alors on a bien

ak ~—ak
g =

ot~ = muk(g¥)=9 = mg
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ElIGamal : validité

CHIFFREMENT ELGAMAL : RESUME
Parameétres du systéme : G un groupe cyclique d’ordre n et de générateur g

Génération de clés :
- cléprivée: ae Z/nZ.
- clé publique: u=g? € G

Chiffré de m € G : un couple ¢ = (¢ = gk, ¢, = muK) ol k € Z/nZ aléatoire.

Déchiffrement de ¢ = (cy, ¢p) : onrefourne ¢,/ cy

Validité. Le chiffré est (¢ = gk, c, = muk).
Si¢ = cf, alors on a bien

akg—ok - m.

ot~ = muk(g¥)=9 = mg
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ElGamal : exemple dans Fj

Exemple. Avec G = IE‘S avec p = 37, de générateur g = 2, d’ordre n = 36.
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ElGamal : exemple dans Fj

Exemple. Avec G = IE‘S avec p = 37, de générateur g = 2, d’ordre n = 36.

Génération de clé. Alice choisit a € Z/36Z, par exemple a = 8, et calcule la clé publique u = g° = 34.
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ElGamal : exemple dans Fj

Exemple. Avec G = IE‘S avec p = 37, de générateur g = 2, d’ordre n = 36.

Génération de clé. Alice choisit a € Z/36Z, par exemple a = 8, et calcule la clé publique u = g° = 34.
Chiffrement. Pour chiffrer m € ]F,§ . Bob prend k aléatoire dans Z/36Z et calcule
K
=9

Sim=21etk =11, alorson obtient ¢; = 13 et c, = 4.

et ¢, =muk.
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ElGamal : exemple dans Fj

Exemple. Avec G = IE‘S avec p = 37, de générateur g = 2, d’ordre n = 36.

Génération de clé. Alice choisit a € Z/36Z, par exemple a = 8, et calcule la clé publique u = g° = 34.
Chiffrement. Pour chiffrer m € ]F,§ . Bob prend k aléatoire dans Z/36Z et calcule

¢ =g~
Sim=21etk =11, alorson obtient ¢; = 13 et c, = 4.
Déchiffrement. Pour déchiffrer (1, ¢;). Alice calcule £ = c¢ = 9 et refrouve

et ¢, =muk.

m=cy/t=21.
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
Sur Fy, avec la courbe y2 = x3 + x + 1. 'ensemble des points est :

£(Fy9) = {0,(0,1),(0,18),(2,7), (2, 12), (5,6), (5,13),(7,3),(7,16),(9,6), (9, 13),
(10,2), (10,17),(13,8), (13, 11), (14,2), (14, 17), (15,3), (15, 16), (16, 3), (16, 16)}
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
Sur Fy, avec la courbe y2 = x3 + x + 1. 'ensemble des points est :

£(Fy9) = {0,(0,1),(0,18),(2,7), (2, 12), (5,6), (5,13),(7,3),(7,16),(9,6), (9, 13),
(10,2), (10,17),(13,8), (13, 11), (14,2), (14, 17), (15,3), (15, 16), (16, 3), (16, 16)}

On an= #&(F9) = 21 qui est donc cyclique, de générateur P = (16, 16) (par exemple).
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
Sur Fy, avec la courbe y2 = x3 + x + 1. 'ensemble des points est :

£(Fy9) = {0,(0,1),(0,18),(2,7), (2, 12), (5,6), (5,13),(7,3),(7,16),(9,6), (9, 13),
(10,2), (10,17),(13,8), (13, 11), (14,2), (14, 17), (15,3), (15, 16), (16, 3), (16, 16)}

On an= #&(F9) = 21 qui est donc cyclique, de générateur P = (16, 16) (par exemple).

Génération de clé. Alice choisit a € Z/nZ, par exemple a = 8, et calcule la clé publique U = aP = (5, 6).
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
Sur Fy, avec la courbe y2 = x3 + x + 1. 'ensemble des points est :

£(Fy9) = {0,(0,1),(0,18),(2,7), (2, 12), (5,6), (5,13),(7,3),(7,16),(9,6), (9, 13),
(10,2), (10,17),(13,8), (13, 11), (14,2), (14, 17), (15,3), (15, 16), (16, 3), (16, 16)}

On an= #&(F9) = 21 qui est donc cyclique, de générateur P = (16, 16) (par exemple).
Génération de clé. Alice choisit a € Z/nZ, par exemple a = 8, et calcule la clé publique U = aP = (5, 6).

Chiffrement. Pour chiffrer M € £(Fy9), Bob tire k aléatoirement dans Z/21Z et calcule
Ci=kP et Co=MakU.
SiM = (7,3) et k =11, alors on obtient C; = (7,16) et C, = (2,12).
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
Sur Fy, avec la courbe y2 = x3 + x + 1. 'ensemble des points est :

£(Fy9) = {0,(0,1),(0,18),(2,7), (2, 12), (5,6), (5,13),(7,3),(7,16),(9,6), (9, 13),
(10,2), (10,17),(13,8), (13, 11), (14,2), (14, 17), (15,3), (15, 16), (16, 3), (16, 16)}

On an= #&(F9) = 21 qui est donc cyclique, de générateur P = (16, 16) (par exemple).
Génération de clé. Alice choisit a € Z/nZ, par exemple a = 8, et calcule la clé publique U = aP = (5, 6).

Chiffrement. Pour chiffrer M € £(Fy9), Bob tire k aléatoirement dans Z/21Z et calcule
Ci=kP et Co=MakU.

SiM = (7,3) et k =11, alors on obtient C; = (7,16) et C, = (2,12).

Déchiffrement. Pour déchiffrer (Cy, C,). Alice calcule L = aCy = (0, 1) et retrouve

M=C@(-L)=(2,12) & (0,18) = (7,3)
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EIGamal : exemple avec courbes elliptiques

Exemple. Avec des courbes elliptiques (notation additive).
Sur Fy, avec la courbe y2 = x3 + x + 1. 'ensemble des points est :

£(Fy9) = {0,(0,1),(0,18),(2,7), (2, 12), (5,6), (5,13),(7,3),(7,16),(9,6), (9, 13),
(10,2), (10,17),(13,8), (13, 11), (14,2), (14, 17), (15,3), (15, 16), (16, 3), (16, 16)}

On an= #&(F9) = 21 qui est donc cyclique, de générateur P = (16, 16) (par exemple).
Génération de clé. Alice choisit a € Z/nZ, par exemple a = 8, et calcule la clé publique U = aP = (5, 6).

Chiffrement. Pour chiffrer M € £(Fy9), Bob tire k aléatoirement dans Z/21Z et calcule
Ci=kP et Co=MakU.

SiM = (7,3) et k =11, alors on obtient C; = (7,16) et C, = (2,12).

Déchiffrement. Pour déchiffrer (Cy, C,). Alice calcule L = aCy = (0, 1) et retrouve

M=C@(-L)=(2,12) & (0,18) = (7,3)

Remarque : il existe des méthodes pour compresser les points d’une courbe elliptique afin de diminuer
I"expansion du chiffré par rapport au clair.
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2. Cryptosystéme EIGamal

Sécurité
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ElIGamal : réduction de sécurité

On réduit la sécurité d’ElGamal au probléme de Diffie-Hellman calculatoire dans un groupe G cyclique
d’ordre n.
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ElIGamal : réduction de sécurité

On réduit la sécurité d’ElGamal au probléme de Diffie-Hellman calculatoire dans un groupe G cyclique
d’ordre n.

Définition. Le probléme de Diffie-Hellman calculatoire dans G, noté CDH (pour computational Diffie—
Hellman), est le probleme suivant :

Données: (g,g% gP)olge G et a,be{0,...,n—1}

Obijectif : calculer go° € G

Définition. Le probléme EIGamal dans G, noté EG , est le probléme suivant :

Données : (g, g% gk,mg®)olu g, meG et a,keZ/nZ
Objectif : calculer me G
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ElIGamal : réduction de sécurité

On réduit la sécurité d’ElGamal au probléme de Diffie-Hellman calculatoire dans un groupe G cyclique
d’ordre n.

Définition. Le probléme de Diffie-Hellman calculatoire dans G, noté CDH (pour computational Diffie—
Hellman), est le probleme suivant :

Données: (g,g% gP)olge G et a,be{0,...,n—1}

Obijectif : calculer go° € G

Définition. Le probléme EIGamal dans G, noté EG , est le probléme suivant :

Données : (g, g% gk,mg®)olu g, meG et a,keZ/nZ
Objectif : calculer me G

‘ Théoréme. Les deux problémes EG et CDH sont équivalents. ‘
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ElIGamal : réduction de sécurité

Preuve de |'équivalence entre CDH et EG.
1. Soit Acpy un algorithme qui résout CDH |, et (g, g2, gk, mgo) une instance du probléme EG.
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ElIGamal : réduction de sécurité

Preuve de |'équivalence entre CDH et EG.

1. Soit Acpy un algorithme qui résout CDH |, et (g, g9, gk, mg) une instance du probléme EG. On
cherche & retrouver m.
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ElIGamal : réduction de sécurité

Preuve de |'équivalence entre CDH et EG.

1. Soit Acpy un algorithme qui résout CDH |, et (g, g9, gk, mg) une instance du probléme EG. On
cherche & retrouver m.

Pour cela on exécute Acpu(g, g9, g¥) et obtient g,
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ElIGamal : réduction de sécurité

Preuve de |'équivalence entre CDH et EG.

1. Soit Acpy un algorithme qui résout CDH |, et (g, g9, gk, mg) une instance du probléme EG. On
cherche & retrouver m.

Pour cela on exécute Acpu(g, g9, g¥) et obtient g,
Puis, gréice & mg et g9, on obtient m par une simple division dans le groupe G.
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ElIGamal : réduction de sécurité

Preuve de |'équivalence entre CDH et EG.

1. Soit Acpy un algorithme qui résout CDH |, et (g, g9, gk, mg) une instance du probléme EG. On
cherche & retrouver m.

Pour cela on exécute Acpu(g, g9, g¥) et obtient g,
Puis, gréice & mg et g9, on obtient m par une simple division dans le groupe G.

2. Soit Azg un algorithme qui résout EG, et (g, g%, gP) une instance du probléme CDH. On cherche a
calculer gob,
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ElIGamal : réduction de sécurité

Preuve de |'équivalence entre CDH et EG.

1.

2.

19/25

Soit Acpy uUn algorithme qui résout CDH |, et (g, g2, gk, mg9) une instance du probléme EG. On
cherche & retrouver m.

Pour cela on exécute Acpu(g, g9, g¥) et obtient g,
Puis, gréice & mg et g9, on obtient m par une simple division dans le groupe G.

Soit Agg un algorithme qui résout EG, et (g, g%, gP) une instance du probléme CDH. On cherche a
calculer gob,

Pour cela, on engendre un élément aléatoire u € G et on exécute Acs (g, g%, g°, u). Par définition, cet

algorithme nous retourne un élément m € G tel que u = mg°. Il ne reste plus qu’a diviser u par m pour
obtenir g,
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ElIGamal : réduction de sécurité

Théoréme. Les deux problémes EG et CDH sont équivalents.

Corollaire. Comme CDH se réduit au probléme du logarithme discret, on en déduit que EG s’y réduit aussi.
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ElIGamal : réduction de sécurité

Théoréme. Les deux problémes EG et CDH sont équivalents.

Corollaire. Comme CDH se réduit au probléme du logarithme discret, on en déduit que EG s’y réduit aussi.

Nous verrons en fin de cours quelques éléments aftestant la difficulté du probléme du logarithme discret.
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2. Cryptosystéme EIGamal

Sécurité sémantique
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Rappel : sécurité sémantique

La sécurité du schéma d’ElGamal réside sur le probléme du logarithme discret.
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Rappel : sécurité sémantique

La sécurité du schéma d’ElGamal réside sur le probléme du logarithme discret.

Ici, on se place dans le groupe multiplicatif d’un corps fini Fy = (g), et on s'intéresse A la sécurité
sémantique d'EIGamal. Pour cela, on doit estimer si I'on peut distinguer y = g¢ d’un élément aléatoire.
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Sécurité d’ElIGamal : fuite de la résiduosité

Pour I'exemple, supposons que g = p est premier et p =3 mod 4. Montrons d’abord qu’on peut
facilement retrouver le premier bit £y de £ = logg(y).
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Sécurité d’ElIGamal : fuite de la résiduosité

Pour I'exemple, supposons que g = p est premier et p =3 mod 4. Montrons d’abord qu’on peut
facilement retrouver le premier bit £y de £ = logg(y).

L'ensemble des résidus quadratiques est (exercice)

QR3 = {g® |k=0,....(p—3)/2}.
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Sécurité d’ElIGamal : fuite de la résiduosité

Pour I'exemple, supposons que g = p est premier et p =3 mod 4. Montrons d’abord qu’on peut
facilement retrouver le premier bit £y de £ = logg(y).

L'ensemble des résidus quadratiques est (exercice)
QRy ={g® | k=0,...,(p—3)/2}.

Le logarithme d’un résidu quadratique est donc pair. Autrement dit, si £ = logg(y) avec y € QRS , alors
o =0.
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Sécurité d’ElIGamal : fuite de la résiduosité

Pour I'exemple, supposons que g = p est premier et p =3 mod 4. Montrons d’abord qu’on peut
facilement retrouver le premier bit £y de £ = logg(y).

L'ensemble des résidus quadratiques est (exercice)
QRy ={g® | k=0,...,(p—3)/2}.

Le logarithme d’un résidu quadratique est donc pair. Autrement dit, si £ = logg(y) avec y € QRS , alors
g =0.
Enfin, on peut facilement tester si y est un résidu quadratique. Le critére d’Euler nous dit que

yEQRy = yPD/2=1.

Plus généralement, le symbole de Legendre nous donne cette information.
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Sécurité d’ElIGamal : fuite de la résiduosité

Pour I'exemple, supposons que g = p est premier et p =3 mod 4. Montrons d’abord qu’on peut
facilement retrouver le premier bit £y de £ = logg(y).

L'ensemble des résidus quadratiques est (exercice)
QR ={g* |k=0,...,(p—3)/2}.
Il?e IogO;ori’rhme d’un résidu quadratique est donc pair. Autrement dit, si £ = Iogg(y) avecy e QRS , alors
E?\fin, (I)n peut facilement tester si y est un résidu quadratique. Le critére d’Euler nous dit que
yEQRy = yPD/2=1.

Plus généralement, le symbole de Legendre nous donne cette information.

Conclusion. On posséde un algorithme Ly qui calcule £ pour n‘importe quel y = gfo+2¢’,
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gfo+2f'.
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gfo+2f'.

Question. Peut-on généraliser & n’importe quel bit ¢;?
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gfo+2f'.

Question. Peut-on généraliser & n’importe quel bit ¢;?

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘

Preuve. Soit x = gfo+261+4¢' On a (x/g%) = (g©1+2¢)2
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘

Preuve. Soit x = gfo+261+4¢' On a (x/g%) = (g©1+2¢)2

Par ailleurs, (x/g%)®+1/4 vaut £gh+2¢',
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘

Preuve. Soit x = gfo+261+4¢' On a (x/g%) = (g©1+2¢)2
Par ailleurs, (x/g%)®+1/4 vaut £gh+2¢',
— Question. Lequel est-ce?
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘

Preuve. Soit x = gfo+261+4¢' On a (x/g%) = (g©1+2¢)2
Par ailleurs, (x/g%)®+1/4 vaut £gh+2¢',
— Question. Lequel est-ce?
Si on a un algorithme Ly qui calcule ¢; pour n‘importe quel y, alors

Lo((x/g")PTD/4) = L, (x/g") (=L(x)
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘

Preuve. Soit x = gfo+261+4¢' On a (x/g%) = (g©1+2¢)2
Par ailleurs, (x/g%)®+1/4 vaut £gh+2¢',
— Question. Lequel est-ce?
Si on a un algorithme Ly qui calcule ¢; pour n‘importe quel y, alors

Lo((x/g")PTD/4) = L, (x/g") (=L(x)

Suivant si ce test est vérifié, on trouve gh+2¢' ..,
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Sécurité d’ElIGamal : fuite de la résiduosité

Conclusion. On posséde un algorithme Ly qui calcule £5 pour n‘importe quel y = gffﬁ%'.

‘ Question. Peut-on généraliser & n’importe quel bit ¢;? ‘

Toujours dans le cas p = 3 mod 4, on montre que si I’'on connait un algorithme L; qui calcule ¢;, alors on
peut résoudre de logarithme discret

‘ Conséquence. Le bit ¢; est aussi « difficile » & trouver que le logarithme discret. ‘

Preuve. Soit x = gfo+261+4¢' On a (x/g%) = (g©1+2¢)2
Par ailleurs, (x/g%)®+1/4 vaut £gh+2¢',
— Question. Lequel est-ce?
Si on a un algorithme Ly qui calcule ¢; pour n‘importe quel y, alors

Lo((x/g")PTD/4) = L, (x/g") (=L(x)

Suivant si ce test est vérifié, on trouve gt +2¢' puis on itére le procédé pour retrouver fous les ;.
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Sécurité d’ElIGamal : fuite de la résiduosité

LOGARITHME DISCRET PAR Ly DANS F5, p = 3[4]
Entrée:y = ¢’
Sortie : les bits (¢, ..., ¢) de ¢.

Soit Ly un algorithme qui calcule ¢;.
1. Calculer £ (résiduosité quadratique), puis x « y/g‘o.
2. Initialiser i = 1
3. Tant que x # 1 faire :

3.1 Calculer ¢; « Ly(x).

3.2 Calculer z « x(P+1)/4,

3.3 SiLy(z) =¢;.,qalors x =z,
Sinon, x = —z.

3.4 x + x/gh

35 i+ i+1

4. Retourner (¢g,¢y,...,¢;_1).
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Sécurité d’ElIGamal : fuite de la résiduosité

LOGARITHME DISCRET PAR Ly DANS F5, p = 3[4]
Entrée:y = ¢’
Sortie : les bits (¢, ..., ¢) de ¢.

Soit Ly un algorithme qui calcule ¢;.
1. Calculer £ (résiduosité quadratique), puis x « y/g‘o.
2. Initialiser i = 1
3. Tant que x # 1 faire :

3.1 Calculer ¢; « Ly(x).

3.2 Calculer z « x(P+1)/4,

3.3 SiLy(z) =4, alors x = z,
Sinon, x = —z.

3.4 x + x/gh

35 i+ i+1

4. Retourner (¢g,¢y,...,¢;_1).

Pour obtenir une sécurité sémantique pour EIGamal, il faut donc s’ assurer que les éléments u, ¢, m soient
des résidus quadratiques.
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Fin du cours

Questions ?
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