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Question 1.– Proposer un protocole permettant à deux personnes d’établir secrètement un secret com-
mun de taille exactement un octet (8 bits). On donnera précisément les paramètres du protocole (notam-
ment la taille des objets mathématiques engagés) et on quantifiera la sécurité ainsi assurée.

Question 2.– Que veut dire IND-CPA ? On précisera notamment si ce terme se réfère à une signature ou
un chiffrement, et la signification des deux termes du sigle.

Question 3.– On se place dans le contexte du chiffrement RSA "brut" (c’est-à-dire, sans conversion
sémantique de type OAEP). On suppose que deux individus A et B possèdent un même module RSA
public n = pq, mais avec deux exposants privés dA et dB distincts.
Supposons qu’un même message m ∈ {0, . . . , n − 1} soit chiffré et envoyé aux deux individus : l’individu
A reçoit le chiffré cA de m par la clé publique eA, l’individu B reçoit similairement cB.
Démontrer que, dans ce contexte, un attaquant passif peut alors retrouver le message m.

Question 4.– Décrire, en quelques lignes, l’intérêt de la version "module" du chiffrement de Regev (c’est-
à-dire, celle utilisée dans ML-KEM), par rapport à la version originale.
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Dans cet exercice, on suppose que deux protagonistes, Alice et Bob, disposent d’algorithmes de chiffre-
ment/déchiffrement Enc et Dec, ainsi que d’algorithmes de signature et de vérification de signature Sign
et Verif. Alice et Bob disposent aussi d’identités idA et idB, ainsi que de paires de clés publique/privée
(pkA, skA) et (pkB, skB), de sorte que les clés publiques pkA et pkB soient certifiées.

Alice souhaite envoyer un message m à Bob, de manière chiffrée et authentifiée, via un canal non-sécurisé.
Son idée est la suivante :

1. Alice signe son message : s = Sign(cle1, m).
2. Alice chiffre le couple message/signature : c = Enc(cle2, (m, s)), puis envoie c sur un canal non-

sécurisé.
3. Bob déchiffre c, obtient ainsi un couple (m′, s′), et vérifie la signature : si l’algorithme de vérification

retourne "vrai", alors Bob se considère convaincu que le message est intègre et provient bien d’Alice.

Question 1.– Quelles clés (parmi pkA, skA, pkB, skB) doivent être utilisées lors des étapes 1 et l’étape 2 du
protocole ci-dessus ?

Question 2.– Bob a t’il raison d’être convaincu de l’authenticité du message envoyé par Alice ?

— si oui, justifier avec une preuve ;
— si non, donner un contexte d’attaque et proposer une réparation du protocole.
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Donner les algorithmes de génération de clé, de signature et de vérification de la signature DSA, dans le
contexte d’un groupe de points d’une courbe elliptique (EC-DSA).
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Le chiffrement de Goldwasser–Micali, proposé en 1982, est le premier chiffrement ayant été conçu pour
satisfaire des conditions de sécurité sémantique. On présente ci-dessous une description des algorithmes
de génération de clé, de chiffrement et de déchiffrement. Pour cela, on note (Z/nZ)× l’ensemble des
entiers inversibles modulo n, et

(
x
p

)
le symbole de Legendre de x et p.

Algorithme 1 : Goldwasser–Micali : génération de clé
Entrée : une taille t
Sortie : une paire de clés publique/privée

1 Tirer aléatoirement deux nombres premiers p et q de taille t bits
2 Calculer n = pq.

3 Tirer aléatoirement un entier x ∈ (Z/nZ)× tel que
(

x
p

)
=

(
x
q

)
= −1.

4 La clé publique est (x, n), la clé privée est (p, q).

Algorithme 2 : Goldwasser–Micali : chiffrement
Entrée : une clé publique pk = (x, n), un message m ∈ {0, 1}
Sortie : un chiffré c ∈ {0, . . . , n − 1}

1 Tirer aléatoirement y ∈ (Z/nZ)×.
2 Calculer et retourner c = y2xm mod n.

Algorithme 3 : Goldwasser–Micali : déchiffrement
Entrée : une clé privée sk = (p, q), un chiffré c
Sortie : un message m′ ∈ {0, 1}

1 Calculer le symbole de Legendre ℓ =
(

c
p

)
.

2 Retourner m′ = 0 si ℓ = 1, et m′ = 1 si ℓ = −1.

Question 1.– Démontrer que le système de chiffrement est valide.

Question 2.– Pourquoi ne calcule-t-on pas également
(

c
q

)
lors du déchiffrement ? Pourrait-on donc

réduire la taille de la clé privée ?

Question 3.– Démontrer que la sécurité sémantique du système repose exactement sur le problème de
la résiduosité quadratique. C’est-à-dire, démontrer que distinguer un chiffré d’une valeur aléatoire est
équivalent à décider si un entier est un résidu quadratique modulo n.

On rappelle que le problème de la résiduosité quadratique est équivalent à celui de la factorisation.

Question 4.– En déduire la taille des clés publique et privée nécessaire pour avoir une sécurité de 128
bits.

Question 5.– Décrire (en pseudo code) la manière de tirer l’élément x dans la génération de clé, et donner
la complexité de votre algorithme, en nombre d’opérations algébriques élémentaires.

Question 6.– Que pensez-vous de la praticité du système (temps de calcul, taille des clairs/chiffrés, etc.) ?

Un chiffrement Enc entre deux groupes (G, ·) et (H, ⋆) est dit homomorphe si, pour toute clé publique pk
et pour tous clairs (x, y) ∈ G2, l’élément Enc(pk, x) ⋆ Enc(pk, y) ∈ H est un chiffrement valide de x · y ∈ G.

Question 7.– Démontrer que le chiffrement de Goldwasser–Micali est homomorphe. On précisera bien
quels sont les groupes (G, ·) et (H, ⋆).
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