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Question 1.– Décrire le système de signature numérique RSA dans le mode FDH (full domain hash). On
présentera :

1. les paramètres éventuels du système (objets mathématiques, fonctions annexes si besoin) ;
2. les 3 algorithmes qui composent le système de signature, en précisant bien les entrées de ces algo-

rithmes et leur domaine de définition ;
3. un problème mathématique sur lequel repose la sécurité du système ;
4. la taille (en bits) de la clé publique et de la signature, pour une sécurité à long terme.
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Question 1.– Décrire le système de chiffrement ElGamal, dans un contexte d’utilisation de courbe ellip-
tique. On présentera :

1. les paramètres éventuels du système (objets mathématiques, fonctions annexes si besoin) ;
2. les 3 algorithmes qui composent le système de chiffrement, en précisant bien les entrées de ces

algorithmes et leur domaine de définition ;
3. un problème mathématique sur lequel repose la sécurité du système ;
4. la taille (en bits) de la clé publique et du chiffré, pour une sécurité à long terme.
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Question 1.– Que signifie le sigle EUF-CMA ?

Question 2.– Expliquer en quelques phrases (maximum 10 lignes) les avantages et inconvénients du
système de chiffrement NTRU par rapport aux systèmes RSA, Rabin ou ElGamal. On ne décrira pas le
système dans le détail.

Question 3.– Présenter un système d’identification de votre choix, en définissant bien les participants et
objets utilisés dans le système.
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Dans cet exercice, on s’intéresse à un protocole d’échange de clés pour N > 2 participants P0, . . . , PN−1.
Ce protocole est dû à Burmester et Desmedt, et peut être vu comme une extension du protocole de
Diffie–Hellman.

On considère un grand nombre premier p et on note F×
p son groupe multiplicatif. On note g un générateur

de ce groupe, et r l’ordre de cet élément dans ce groupe. On considère que N est très petit devant p.

Question 1.– Rappeler la valeur de r en fonction de p.

Le protocole de Burmester–Desmedt se décompose en 3 étapes.

1. Étape 1. Chaque participant Pi tire uniformément un entier xi entre 0 et r − 1. Il garde cet entier xi
secret, calcule ki = gxi mod p, puis envoie ki aux participants Pi−1 et Pi+1. Notons que les indices
i − 1 et i + 1 sont calculés modulo N.

2. Étape 2. Chaque participant Pi calcule si =
(
ki+1 · k−1

i−1

)xi mod p, et envoie si à tous les autres
participants. Notons que les indices i − 1 et i + 1 sont calculés modulo N.

3. Étape 3. Chaque participant Pi calcule :

K = kNxi
i−1 ·

(
sN−1

i · sN−2
i+1 · · · s2

i−3 · si−2

)
mod p

Une nouvelle fois, les indices i − 1, i + 1, . . ., i − 3, i − 2 sont calculés modulo N.

On s’intéresse d’abord à la validité du protocole.

Question 2.– Vérifier que tous les participants Pi obtiennent la même valeur K, et démontrer que cette
valeur vaut

gx0x1+x1x2+···+xN−2xN−1+xN−1x0 mod p

Question 3.– Au total, lors de l’exécution complète du procotole, combien d’éléments de F×
p ont été

transmis entre les participants ? On exprimera cette quantité en fonction de N.

Question 4.– Estimer la complexité algorithmique du protocole pour un participant Pi. En première
approximation, on exprimera la complexité avec des O(·), en nombre d’opérations élémentaires (multipli-
cations ou carrés dans F×

p ), et en fonction de r et de N. Une analyse plus fine de la complexité (notamment
pour l’étape 3) procurera un bonus.

On s’intéresse maintenant à la sécurité du protocole.

Question 5.– Rappeler la définition du problème de Diffie–Hellman calculatoire (CDH).

On dit que le procotole de Burmester–Desmedt n’est pas sûr si un observateur passif peut retrouver la
valeur de K à partir de g et des valeurs (si)0≤i<N et (ki)0≤i<N qui ont été transmises entre les participants.

Question 6.– Démontrer que, si le procotole de Burmester–Desmedt est sûr, alors CDH est difficile dans
F×

p .

Dans les deux dernières questions, on se place dans le contexte où N = 4, et on admet que le calcul de
racines 4-èmes dans F×

p est une opération facile.

Question 7.– Soit (g, ga, gb) une instance de CDH. Construire une instance

(g, k0, k1, k2, k3, s0, s1, s2, s3)

du problème associé au procotole de Burmester–Desmedt, pour laquelle le secret partagé est K = g4ab.

Question 8.– Grâce à la question précédente, démontrer par une réduction de sécurité que, si CDH est
difficile dans F×

p , alors le procotole de Burmester–Desmedt est sûr.
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