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Cryptographie à clef publique – Interrogartion écrite
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Aucun document et aucun dispositif électronique n’est autorisé.

Durée : 2h15.

L’interrogation est constituée de 4 exercices indépendants. Le soin et les justifications apportées
aux réponses seront évalués.

Barème indicatif (sujet à modification) : 4pts — 5pts — 3pts — 8pts

Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).Exercice 1. Restitution de connaissances : chiffrement ElGamal (' 25min).

Question 1.– Donner la description des algorithmes de

— génération de clefs,
— chiffrement,
— déchiffrement

du système de chiffrement ElGamal. On introduira précisément les structures mathématiques et
les éléments nécessaires à la définition de ce cryptosystème.

Question 2.– Sur quel problème algorithmique repose la sécurité du cryptosystème ElGamal ?

Question 3.– Donner une approximation de la taille des clefs publique et privée, nécessaire pour
obtenir une sécurité de 128 bits. Pour cela, vous choisirez une structure algébrique dans laquelle
le cryptosystème est instancié.

Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).Exercice 2. Questions de cours (' 25min).

Question 1.– Durant quelle décennie la cryptographie à clef publique a t-elle été initiée ?

Question 2.– Présenter l’attaque par le milieu (man-in-the-middle) dans le protocole de Diffie–
Hellman.

Question 3.– Qu’est ce que le processus de standardisation du NIST ? On précisera entre autres :

— face à quelle menace on souhaite standardiser de nouvelles primitives cryptographiques,
— quels types de primitives sont proposées pour contrer cette menace,
— un exemple de primitive en voie de standardisation (en donnant le problème mathématique

sur lequel sa sécurité repose).

Question 4.– Pour une signature numérique, qu’est ce qu’une falsification existentielle à message
choisi ?
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Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).Exercice 3. Un protocole d’identification (' 25min).

Dans cet exercice, on s’intéresse à un protocole d’identification dans lequel Alice souhaite s’iden-
tifier auprès de Bob.

Dans une phase de génération de paramètres, Alice engendre deux nombres premiers p et q
distincts et de grande taille, et calcule n = pq. Puis, elle publie la valeur de n et garde secrètement
le couple (p, q).

Alice Bob

p, q n

engendre uniformément r ∈ Z/nZ
r

engendre uniformément s ∈ Z/nZ

calcule x = (rs)2 mod n
x

calcule la liste L des ra-
cines carrées de x modulo n L

vérifie que rs est dans la liste L

Question 1.– Nommer les trois passes du protocole d’identification.

Pour simplifier, on suppose que p et q sont congrus à 3 modulo 4. Dans ce cas, on sait alors que
si t est un carré modulo p, alors t(p+1)/4 mod p est l’une de ses racines carrées.

Question 2.– Expliquer comment Alice peut calculer la liste des racines carrées de x modulo n.
Pourquoi est-elle la seule à pouvoir le faire ?

Question 3.– Supposons qu’un attaquant observe les échanges entre Alice et Bob. Est-il possible,
pour Alice, de réutiliser les mêmes valeurs de p, q, n pour une seconde identification ? Justifier.
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Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).Exercice 4. Chiffrement de Paillier (' 60min).

Dans cet exercice, si n ≥ 2 est un entier, on note φ(n) l’indicatrice d’Euler de cet entier, c’est-à-dire
le nombre d’entiers x ∈ {1, . . . , n− 1} qui sont premiers avec n.

En 1999, Paillier a proposé le système de chiffrement à clef publique décrit ci-dessous.

Algorithme 1 : Génération de clefs dans le cryptosystème de Paillier
Entrée : une taille minimale t ≥ 1 (paramètre de sécurité)
Sortie : une paire de clefs publique/privée

1 Choisir aléatoirement p et q deux nombres premiers d’au moins t bits chacun.
2 Calculer n = pq et φ(n) = (p− 1)(q− 1).
3 Si pgcd(n, φ(n)) 6= 1
4 revenir à l’étape 1.

5 Sinon
6 retourner la clef publique pk = n et la clef privée sk = φ(n).

L’espace des clairs du cryptosystème est M := {0, 1, . . . , n − 1} et l’espace des chiffrés est
C := (Z/n2Z)×, c’est-à-dire l’ensemble des inversibles modulo n2. Les algorithmes de chiffre-
ment et de déchiffrement sont alors les suivants.

Algorithme 2 : Chiffrement dans le cryptosystème de Paillier
Entrée : un message m ∈ M, une clé publique n
Sortie : un chiffré c ∈ C

1 Tirer uniformément r ∈ (Z/nZ)×.
2 Calculer c = (1 + n)mrn mod n2.
3 Retourner c.

Algorithme 3 : Déchiffrement dans le cryptosystème de Paillier
Entrée : un chiffré c ∈ C, une clé privée φ(n)
Sortie : un message m′ ∈ M

1 Calculer u = cφ(n) mod n2.
2 Calculer (dans Z) l’entier v = u−1

n .
3 Calculer m′ = v · φ(n)−1 mod n.
4 Retourner m′.

Dans tout l’exercice, on considère n = pq où p et q sont deux nombres premiers impairs distincts
créés dans la génération de clefs. On suppose également que n et φ(n) sont premiers entre eux.

Question 1.– Comment fait-on, en pratique, pour tirer uniformément r ∈ (Z/nZ)× ?

Question 2.– Donner la complexité de la deuxième étape de l’algorithme de chiffrement (calcul
de c). On exprimera cette complexité comme une approximation, en fonction de n, du nombre
d’opérations arithmétiques (additions et multiplications modulaires) modulo n2.

On souhaite ensuite démontrer que le chiffrement est valide, dans le sens où le déchiffrement
d’un chiffré correctement constitué, retourne bien le message d’origine.

Question 3.– Exprimer le cardinal de (Z/n2Z)× en fonction de n et φ(n).
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Question 4.–

1. Démontrer que 1 + n est inversible modulo n2.
2. Soit x un entier naturel. On note a le reste de la division euclidienne de (1 + n)x par n2, et

b le reste de division euclidienne de x par n. Démontrer que a = 1 + nb dans Z.
3. En déduire l’ordre de 1 + n dans le groupe (Z/n2Z)×.

Question 5.– Soit u ∈ {1, . . . , n2 − 1} l’entier calculé à l’étape 1 du déchiffrement. Démontrer
que u = 1 + n · (m φ(n) mod n). En déduire que le déchiffrement est valide.

Maintenant, on s’intéresse sommairement à la sécurité du chiffrement de Paillier.

Question 6.– Démontrer que si l’on sait factoriser n, alors on casse le cryptosystème de Paillier.
Préciser le type et les moyens de l’attaque.

Question 7.– En déduire une valeur minimale pour t, la taille minimale de p et q en nombre de
bits, afin que le cryptosystème de Paillier puisse être considéré comme sûr à long terme (sécurité
≥ 128 bits).

Question 8.– (plus difficile). Supposons que l’on détienne un algorithme INV, qui prend en
entrée un entier n, et qui retourne n−1 mod φ(n). Démontrer que, grâce à l’algorithme INV, on
peut alors casser le cryptosystème de Paillier.
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