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Le corrigé de certains exercices sera disponible a 1’adresse suivante :

https://lvzl.fr/teaching/2024-25/cp.html

() exercice fondamental (%*) pour s’entrainer (x*x) pour aller plus loin & sur machine

Exercice 1. (x) Chiffrement NTRU sur un petit exemple.

On considere le cryptosysteme NTRU comme présenté en cours. Onpose g =31, p =3 et N = 5.
Si les calculs sont jugés trop difficiles, on n'hésitera pas a s’aider d’un logiciel de calcul formel.

Question 1.— On considere 'algorithme de génération de clefs. Supposons que les polyndmes
F(X)=X*+X?>—X+1etG(X) = —X*+ X%+ X ont été tirés.

1. Le polynome F est-il inversible dans Z,[X] /(XN — 1) ? Si oui, I'inverser.
2. En déduire la clé publique H(X) = G(X) - F(x)~! mod g et la clé privée F(X)~! mod p.

Question 2.— On considere l'algorithme de chiffrement de NTRU. Chiffrer le message
(—1,1,0,0,1) avec la clé publique obtenue a la question précédente. On considerera que le poly-
nome R(X) tiré aléatoirement est 1 — X3 + X*.

Question 3.— On considere 1'algorithme de déchiffrement de NTRU. Déchiffrer le chiffré 15 x
X*4+21% X3 +21 % X2 +15% X + 12 a 'aide de la clé privée F(X) = X* + X?> — X + 1.

Exercice 2. (xx) NTRU en degré N = 1.

Dans cet exercice, on s’intéresse au systéme NTRU dans le cas tres particulier ot N = 1. Atten-
tion : ce contexte ne permet pas d’obtenir un chiffrement stir.

On considére donc deux entiers p et g premiers entre eux, tels que 4 > p > 3. On suppose que
p et g sont impairs pour simplifier Is notations.

On dit que h € Z est une instance NTRU s’il existe deux entiers f et g tels que

—1 —1 B
|f|§pT, |8|<pT, et h=g-f ' modg.

Question 1.- Vérifier que, si /1 est une instance NTRU, alors tout ' € Z tel que /' = h mod ¢
est également une instance NTRU.

Question 2.— Démontrer que, si h est tiré uniformément dans Zg = {—%,. ., % , alors la
probabilité que & soit une instance NTRU est < p?/q.
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Algorithme 1 : Algorithme de Langrange-Gauss pour la réduction de réseaux en di-
mension 2

Entrée : une base (a,b) d'un réseau £ C R?, avec

Sortie : une base minimale du réseau £
1 Si ||b]|, < ||a||,, alors échanger a et b.

2 Calculer m = {%—‘ (ot | -] représente I’arrondi au plus proche).
2

3 Tant que m # O faire
4 | Remplacer b par b — ma.

5 | FEchanger a et b.
Calculer m = LM-‘ .

2
llall2

=)}

7 Retourner le couple de vecteurs (b, a).

Question 3.— Si /1 est une instance NTRU, y a t'il unicité de sa décomposition comme h = g- f~!
mod g7

On consideére maintenant la matrice

A:(1 0)622X2
h q

et on note L, := {A (g) | (u,0) € Zz} le réseau engendré par la matrice A.

Question 4.— Vérifier que, si h = h' mod g, alors les réseaux L, et L sont identiques.

Question 5.- Soit & un élément non-nul de Z, := {—E, cee, %} Une base évidente de £}, est
constituée des colonnes de la matrice A. Quelle est la probabilité (sur un tirage uniforme de h
dans Z, \ {0}) que I'un des vecteurs de cette base ait une norme < B?

Question 6.— En s’inspirant du cours, démontrer que, si h est une instance NTRU, alors le
réseau L;, admet un vecteur non-nul de norme < p—\}zl.

L’algorithme de Lagrange—Gauss (Algorithme 1) permet d’obtenir une base d’un réseau de di-
mension 2, qui contient 1'un des vecteurs le plus court du réseau.

Question 7.— Exécutez l'algorithme 1 sur la base donnée par la matrice A, pour les valeurs de
g et h suivantes, afin de retrouver un décomposition "courte" de h :

1.g=1leth =5,
2. gq=101eth = 35.

Remarque. On peut démontrer (mais c’est assez technique) que 1’algorithme de Lagrange-Gauss
a une complexité polynomiale en la taille de 'entrée. Pour utiliser le chiffrement NTRU de
maniere sécurisée, il faut donc prendre N > 1.



