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Séance précédente

Vu & la séance précédente :

- Introduction & la cryptographie post-quantique
Réseaux euclidiens et problémes difficiles associés
Chiffrement NTRU
— LWE et chiffrement de Regev

Questions ?
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Aujourd’hui

1. Cryptographie fondée sur les systémes polynomiaux

2. Chiffrement HFE

3. Signature UGV
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1. Cryptographie fondée sur les systémes polynomiaux
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Le probleme MQ

La cryptographie « multivariée » repose sur le probléme de calculer des solutions de systémes d’équations
polynomiales (de degré > 2) & plusieurs variables.

3/15 J. Lavauzelle - Clé publique 9 hématiques et applications




Le probleme MQ

La cryptographie « multivariée » repose sur le probléme de calculer des solutions de systémes d’équations
polynomiales (de degré > 2) & plusieurs variables.

Le probléme difficile sous-jacent est le probléme MQ (pour multivariate quadratic : équations de degré 2).
On le présente ici dans les corps finis.
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Le probleme MQ

La cryptographie « multivariée » repose sur le probléme de calculer des solutions de systémes d’équations
polynomiales (de degré > 2) & plusieurs variables.

Le probléme difficile sous-jacent est le probléme MQ (pour multivariate quadratic : équations de degré 2).
On le présente ici dans les corps finis.

Probléme MQ (Multivariate Quadratic equations). Soit Fg un corps fini, et m, n > 1 deux entiers.
Instance. Un systéme de m équations quadratiques & ninconnues xq, X, . .., X

fi(x, ..., %) = Uy

n n n

ou fk(X],...,Xn):ZZG;J Xj Xj -‘er,‘Xi—i—C
i=1 j=1 de\gg2 =1

fn(X1, s Xn) = Um

But. Trouver x = (xy, ..., Xn) € Fg une solution du systéme.
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Le probleme MQ

La cryptographie « multivariée » repose sur le probléme de calculer des solutions de systémes d’équations
polynomiales (de degré > 2) & plusieurs variables.

Le probléme difficile sous-jacent est le probléme MQ (pour multivariate quadratic : équations de degré 2).
On le présente ici dans les corps finis.

Probléme MQ (Multivariate Quadratic equations). Soit Fg un corps fini, et m, n > 1 deux entiers.
Instance. Un systéme de m équations quadratiques & ninconnues xq, X, . .., X

fi(x, ..., %) = Uy

n n n

ou fk(X],...,Xn):ZZG;J Xj Xj -‘er,‘Xi—i—C
i=1 j=1 de\gg2 =1

fn(X1, s Xn) = Um

But. Trouver x = (xy, ..., Xn) € Fg une solution du systéme.

‘ Théoréme. Le probléme MQ est NP-difficile sur tous les corps finis. ‘
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Déguiser des équations

Pour une application en cryptographie, il faut déduire du probléme MQ une fonction @ sens-unique et a
trappe ?
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Déguiser des équations

Pour une application en cryptographie, il faut déduire du probléme MQ une fonction @ sens-unique et a
trappe ?

Fait. On sait résoudre efficacement des équations polynomiales & une variable sur un corps fini.
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Déguiser des équations

Pour une application en cryptographie, il faut déduire du probléme MQ une fonction @ sens-unique et a
trappe ?

Fait. On sait résoudre efficacement des équations polynomiales & une variable sur un corps fini.
Par exemple, algorithme de recherche de racines de Chien (Chien search), ou algorithmes de factorisation

de polynémes (algorithme de Berlekamp, de Cantor-Zassenhaus).
— leur complexité est polynomiale en log g et en le degré du polynéme.
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Déguiser des équations

Pour une application en cryptographie, il faut déduire du probléme MQ une fonction @ sens-unique et a
trappe ?

Fait. On sait résoudre efficacement des équations polynomiales & une variable sur un corps fini.

Par exemple, algorithme de recherche de racines de Chien (Chien search), ou algorithmes de factorisation
de polynémes (algorithme de Berlekamp, de Cantor-Zassenhaus).
— leur complexité est polynomiale en log g et en le degré du polynéme.

Idée. Pour créer un systéme d’équations polynomiales multivariées & trappe, on passe de 1 variable & m
variables :

Procédé :
- on choisit une extension de corps finis Fgm /Fq,

— pour tout polynéme f € Fom[x], I'€guation f(x) = 0 (dans Fym) peut se décomposer comme m
équations polynomiales & m variables (dans Fg).
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
Pour tout x € Fg, on a x = xp 4+ Xjw 4+ Xw?, avec x; € F,, donc on obtient :
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
Pour tout x € Fg, on a x = xp 4+ Xjw 4+ Xw?, avec x; € F,, donc on obtient :

f(x) = (X0 + Xjw + %w?)® + (X + Xjw + Xw?)? + 1
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
Pour tout x € Fg, on a x = xp 4+ Xjw 4+ Xw?, avec x; € F,, donc on obtient :

f(x) = (X0 + Xjw + %w?)® + (X + Xjw + Xw?)? + 1

=(x+ X1w4 + XQUJB)(XO + Xjw + X20.)2) + (X0 + X1w2 + sz“) +1
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
Pour tout x € Fg, on a x = xp 4+ Xjw 4+ Xw?, avec x; € F,, donc on obtient :

f(x) = (X0 + Xjw + %w?)® + (X + Xjw + Xw?)? + 1

=(x+ X1w4 + XQUJB)(XO + Xjw + X20.)2) + (X0 + X1w2 + sz“) +1
... (des calculs) ...
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
Pour tout x € Fg, on a x = xp 4+ Xjw 4+ Xw?, avec x; € F,, donc on obtient :

f(x) = (X0 + Xjw + %w?)® + (X + Xjw + Xw?)? + 1

=(x+ X1w4 + XQUJB)(XO + Xjw + X20.)2) + (X0 + X1w2 + sz“) +1
= ... (des calculs) ...

= (X1 + X1 + % + 1) + (XX + X1)w + (XoXo + XoX + Xo)w?
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Déguiser des équations : exemple

Exempile : soit g = 2 et m = 3. Le corps fini Fg = Fy[w] avec W=w4 1.
On considére f(X) = X + X2 + 1 e Fg[X].
Pour tout x € Fg, on a x = xp 4+ Xjw 4+ Xw?, avec x; € F,, donc on obtient :
F(X) = (X0 + 1w + %u2)° + (X + xw + Xw?)? + 1
=(x+ X1w4 + XQUJB)(XO + Xjw + X20.)2) + (X0 + X1w2 + sz“) +1
... (des calculs) ...

= (X1 + X1 + % + 1) + (XX + X1)w + (XoXo + XoX + Xo)w?

Ainsi, dans la base (1, w, w?) de Fg/F,, I'équation f(x) = 0 correspond & 3 équations :

fo(X) = XX1+X+XxX+1 =0
LX) = xoxo+x =0
LX) = XX+xx+x =0
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Sguiser des équations

Remarque 1. Pour obtenir un systéme d’équations quadratiques sur Fq, on va choisir f sous une forme
particuliere :
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iser des équations

Remarque 1. Pour obtenir un systéme d’équations quadratiques sur Fq, on va choisir f sous une forme
particuliere :

m—1m-—1 m—1
f(x) = apx9*+9 1 3" bx tc.
i=0 j=0 i=0
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Sguiser des équations

Remarque 1. Pour obtenir un systéme d’équations quadratiques sur Fq, on va choisir f sous une forme
particuliere :

m—1m— m—1

=33 x99 1 3" px9 +c.

i=0 j=l i=0

-

En effet, comme x  x9 est Fg-linéaire, et vaut I'identité sur Fq, en décomposant sur une base Fgym /Fq. on
obtient des polyndmes dont les tfermes sont de degré au plus 2.
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iser des équations

Remarque 1. Pour obtenir un systéme d’équations quadratiques sur Fq, on va choisir f sous une forme
particuliere :
m—1m-—1 m—1

f(x) = x99 L3 bx9 4 c.
i=0 j=0 i=0

En effet, comme x  x9 est Fg-linéaire, et vaut I'identité sur Fq, en décomposant sur une base Fgym /Fq. on
obtient des polyndmes dont les tfermes sont de degré au plus 2.

Remarque 2. Si 'on connait la base Fym /Fq qui a été choisie, on peut aisément appliquer la transformation

f)=0 «— {fi(x)=0h<i<m
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iser des équations

Remarque 1. Pour obtenir un systéme d’équations quadratiques sur Fq, on va choisir f sous une forme
particuliere :
m—1m-—1 m—1

f(x) = aX9+9 £ 3" bx9 tc.
i=0 j=0 i=0

En effet, comme x  x9 est Fg-linéaire, et vaut I'identité sur Fq, en décomposant sur une base Fgym /Fq. on
obtient des polyndmes dont les tfermes sont de degré au plus 2.

Remarque 2. Si 'on connait la base Fym /Fq qui a été choisie, on peut aisément appliquer la transformation

f)=0 «— {fi(x)=0h<i<m

Idée pour la crypto : on va cacher cette base en appliquant des transformations affines sur les variables
x et sur le systéme final.
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2. Chiffrement HFE
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Le systéme de chiffrement HFE : génération de clefs

J. Patarin introduit en 1996 le systéme de chiffrement HFE (hidden field equations).
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Le systéme de chiffrement HFE : génération de clefs

J. Patarin introduit en 1996 le systéme de chiffrement HFE (hidden field equations).
Paramétres du systéme : une extension de corps fini Fqm/Fq et sa base associée.

HFE : GENERATION DE CLEFS

7/15 J. Lavauzelle - Clé publique 9 - M1 mathématiques et applications




Le systéme de chiffrement HFE : génération de clefs

J. Patarin introduit en 1996 le systéme de chiffrement HFE (hidden field equations).
Paramétres du systéme : une extension de corps fini Fqm/Fq et sa base associée.
HFE : GENERATION DE CLEFS
1. Alice choisit aléatoirement un polynéme 7(X) € Fom[X] de Io forme

m—1m-—1
F(X) = Zo,, Q“MZqu +c.
i=0 i=0
et calcule les polynémes fi(xq, . . . ,Xm), e fm(X] ,- -y Xm) € Fq[Xq, ..., Xm] assOCiés.
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Le systéme de chiffrement HFE : génération de clefs

J. Patarin introduit en 1996 le systéme de chiffrement HFE (hidden field equations).
Paramétres du systéme : une extension de corps fini Fqm/Fq et sa base associée.
HFE : GENERATION DE CLEFS
1. Alice choisit aléatoirement un polynéme 7(X) € Fom[X] de Io forme

m—1m-—1
F(X) = Zo,, Q“MZqu +c.
i=0 i=0
et calcule les polynémes fi(xq, . . . ,Xm), e fm(X] ,- -y Xm) € Fq[Xq, ..., Xm] assOCiés.

2. Alice choisit deux transformations affines inversibles R, S : Ff — F{’
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Le systéme de chiffrement HFE : génération de clefs

J. Patarin introduit en 1996 le systéme de chiffrement HFE (hidden field equations).
Paramétres du systéme : une extension de corps fini Fqm/Fq et sa base associée.
HFE : GENERATION DE CLEFS
1. Alice choisit aléatoirement un polynéme 7(X) € Fom[X] de Io forme

m—1m-—1
F(X) = Zo,, Q“MZqu +c.
i=0 i=0
et calcule les polynémes fi(xq, . . . ,Xm), e fm(X] ,- -y Xm) € Fq[Xq, ..., Xm] assOCiés.

2. Alice choisit deux transformations affines inversibles R, S : Ff — F{’
3. Alice calcule

a1(x) 7(S- )

9o(x) (S - Xx)
. =R :

gm(x) fon(S - %)
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Le systéme de chiffrement HFE : génération de clefs

J. Patarin introduit en 1996 le systéme de chiffrement HFE (hidden field equations).
Paramétres du systéme : une extension de corps fini Fqm/Fq et sa base associée.
HFE : GENERATION DE CLEFS

1. Alice choisit aléatoirement un polynéme 7(X) € Fom[X] de Io forme
m—1m—1

F(X) = Zo,, Q“MZqu +c.
i=0 i=0
et calcule les polynémes fi(xq, . . . ,Xm), e fm(X] ,- -y Xm) € Fq[Xq, ..., Xm] assOCiés.

2. Alice choisit deux transformations affines inversibles R, S : Ff — F{’
3. Alice calcule

a1(x) 7(S- )

9o(x) (S - Xx)
. =R :

gm(x) fon(S - %)

4. Les clefs sont :
- clé privée : les transformations R et S et le polyndme f € Fam[X]
— clé publique : les polyndmes g;(x) € Fg[Xy, ..., Xm].

M1 mathématiques et applications
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Chiffrement HFE : chiffremnent et déchiffrement

L'espace des clairs est FJ, I'espace des chiffrés est aussi Fg.
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Chiffrement HFE : chiffremnent et déchiffrement

L'espace des clairs est FJ, I'espace des chiffrés est aussi Fg.

HFE : CHIFFREMENT
Pour chiffrer un message a = (ay, ..., am) € Fg

1. calculery = (g1(a), g2(q), ..., gm(a)).
2. retournery.
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Chiffrement HFE : chiffremnent et déchiffrement

L'espace des clairs est FJ, I'espace des chiffrés est aussi Fg.
HFE : CHIFFREMENT
Pour chiffrer un message a = (ay, ..., am) € Fg

1. calculery = (g1(a), g2(q), ..., gm(a)).
2. retournery.

HFE : DECHIFFREMENT
1. Calculer b= R~'(y) € F7.
2. Cadlculer Z C Fgm, I'ensemble des solutions z de I'équation f(z) = b, ou b € Fym est I'élément
associé a b.
3. Calculer S~1(2) et reconnditre le message a.
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Chiffrement HFE : chiffremnent et déchiffrement

L'espace des clairs est FJ, I'espace des chiffrés est aussi Fg.
HFE : CHIFFREMENT
Pour chiffrer un message a = (ay, ..., am) € Fg

1. calculery = (g1(a), g2(q), ..., gm(a)).
2. retournery.

HFE : DECHIFFREMENT
1. Calculer b= R~'(y) € F7.
2. Cadlculer Z C Fgm, I'ensemble des solutions z de I'équation f(z) = b, ou b € Fym est I'élément
associé a b.
3. Calculer S~1(2) et reconnditre le message a.

Remarque. Pour reconnaitre le message a parmi toutes les solutions, on peut y gjouter de la redondance,
un haché, ou encore utiliser un procédé de remplissage (padding).
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.

Soit G(x) = (g1(x), - .., gm(X)) : F§ — F la clé publique.
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.

Soit G(x) = (g1(x), - .., gm(X)) : F§ — F la clé publique.

Informellement, I'idée est de remarquer que la partie quadratique de G peut étre modélisée comme une
forme quadratique, dont la matrice associée a un rang particuliérement faible.
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.

Soit G(x) = (g1(x), - .., gm(X)) : F§ — F la clé publique.

Informellement, I'idée est de remarquer que la partie quadratique de G peut étre modélisée comme une
forme quadratique, dont la matrice associée a un rang particuliérement faible.

On se ramene alors & une version d’un probléme appelé MinRank (étant données des matrices My, ..., My,
frouver une combinaison linéaire des matrices qui a faible rang).
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.

Soit G(x) = (g1(x), - .., gm(X)) : F§ — F la clé publique.

Informellement, I'idée est de remarquer que la partie quadratique de G peut étre modélisée comme une
forme quadratique, dont la matrice associée a un rang particuliérement faible.

On se ramene alors & une version d’un probléme appelé MinRank (étant données des matrices My, ..., My,
frouver une combinaison linéaire des matrices qui a faible rang).

Ce probléeme est NP-difficile, mais il s’avere que I'instance choisie pour HFE est facile, et résoluble par des
techniques de «relinéarisation » (des attaques par calcul de bases de Grébner fonctionnent également).
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.
Soit G(x) = (g1(x), - .., gm(X)) : F§ — F la clé publique.

Informellement, I'idée est de remarquer que la partie quadratique de G peut étre modélisée comme une
forme quadratique, dont la matrice associée a un rang particuliérement faible.

On se ramene alors & une version d’un probléme appelé MinRank (étant données des matrices My, ..., My,
frouver une combinaison linéaire des matrices qui a faible rang).

Ce probléeme est NP-difficile, mais il s’avere que I'instance choisie pour HFE est facile, et résoluble par des
techniques de «relinéarisation » (des attaques par calcul de bases de Grébner fonctionnent également).

Remarque. Des variantes de HFE (par exemple, multi-HFE, HFE—....) ont également été attaquées.
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HFE : cryptanalyse

Le chiffrement HFE a été attaqué par Kipnis et Shamir, en 1999, qui retrouvent la clef privée & partir de la
clé publique en temps polynomial.

% Cryptanalysis of the HFE Public Key Cryptosystem. A. Kipnis et A. Shamir. CRYPTO. 1999.
Soit G(x) = (g1(x), - .., gm(X)) : F§ — F la clé publique.

Informellement, I'idée est de remarquer que la partie quadratique de G peut étre modélisée comme une
forme quadratique, dont la matrice associée a un rang particuliérement faible.

On se ramene alors & une version d’un probléme appelé MinRank (étant données des matrices My, ..., My,
frouver une combinaison linéaire des matrices qui a faible rang).

Ce probléeme est NP-difficile, mais il s’avere que I'instance choisie pour HFE est facile, et résoluble par des
techniques de «relinéarisation » (des attaques par calcul de bases de Grébner fonctionnent également).

Remarque. Des variantes de HFE (par exemple, multi-HFE, HFE—....) ont également été attaquées.

Conclusion partielle. En général, peu de solutions pratiques de chiffrement & clef publique basées sur des
systémes polynomiaux multivariés. En revanche, beaucoup de signatures numériques.
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3. Signature UGV
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Principe oil and vinegar

Soit Fq un corps fini, g = 28 typiquement. Soit également v > 0> 1 avec n:= v + o.
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Principe oil and vinegar

Soit Fq un corps fini, g = 28 typiquement. Soit également v > 0> 1 avec n:= v + o.

On appelle
- X1,...,Xv les variables de type «vinaigre » (vinegarn), et on note V .= {1,...,v};
- Xy11,---,Xn les variables de type « huile » (oi), et on note O := {v+1,...,n}.
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Onnote enfin X = (x7,...,Xv, Xy41,...,Xn).
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Soit Fq un corps fini, g = 28 typiquement. Soit également v > 0> 1 avec n:= v + o.

On appelle
- X1,...,Xv les variables de type «vinaigre » (vinegarn), et on note V .= {1,...,v};
- Xy11,---,Xn les variables de type « huile » (oi), et on note O := {v+1,...,n}.
Onnote enfin X = (x7,...,Xv, Xy41,...,Xn).

Pour k > v 4 1, on définit un polyndme quadratique en les variables {x;}1<i<n :

= > oyt 3 axgt 3 Ann®.

ieV,jeO ijeVv,i<j ievuo
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Soit Fq un corps fini, g = 28 typiquement. Soit également v > 0> 1 avec n:= v + o.

On appelle
- X1,...,Xv les variables de type «vinaigre » (vinegarn), et on note V .= {1,...,v};
- Xy11,---,Xn les variables de type « huile » (oi), et on note O == {v+1,...,n}.
Onnote enfin X = (x7,...,Xv, Xy41,...,Xn).

Pour k > v 4 1, on définit un polyndme quadratique en les variables {x;}1<i<n :

= > oyt 3 axgt 3 Ann®.

ieV,jeO ijeVv,i<j ievuo

Remarque fondamentale. En tfemps polynomial en n, on peut calculer une application réciproque de :

[F ]Fg — IFg
X= (X1, ., Xv, Xyq1,---5.Xn) = (fu1(X),..., (X))
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On appelle
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= > oyt 3 axgt 3 Ann®.
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Remarque fondamentale. En tfemps polynomial en n, on peut calculer une application réciproque de :

[F ]Fg — IFg
X= (X1, ., Xv, Xyq1,---5.Xn) = (fu1(X),..., (X))

Comment?
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Principe oil and vinegar

Soit Fq un corps fini, g = 28 typiquement. Soit également v > 0> 1 avec n:= v + o.

On appelle
- X1,...,Xv les variables de type «vinaigre » (vinegarn), et on note V .= {1,...,v};
- Xy11,---,Xn les variables de type « huile » (oi), et on note O == {v+1,...,n}.
Onnote enfin X = (x7,...,Xv, Xy41,...,Xn).

Pour k > v 4 1, on définit un polyndme quadratique en les variables {x;}1<i<n :

)= > afligt > axg+ 3 x4,

ieV,jeO ijeVv,i<j ievuo

Remarque fondamentale. En tfemps polynomial en n, on peut calculer une application réciproque de :

[F ]Fg — IFg
X= (X1, s Xv, Xyg 155 Xn) = (f(X), ..., (X))
Comment?
1. On choisit aléatoirement des valeurs x;, X, . . ., Xy, €t en substituant dans les €équations, on obtient un

systéme linéaire de o équations en o inconnues.
2. On essaie de l'inverser par élimination gaussienne.
3. Si cela ne fonctionne pas, on recommence.
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La signature UOV : unbalanced oil and vinegar

La signature UOV (unbalanced oil and vinegan), par J. Patarin en 1997,
Remarque. « Unbalanced» =v > o.
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La signature UOV : unbalanced oil and vinegar

La signature UOV (unbalanced oil and vinegan), par J. Patarin en 1997,
Remarque. « Unbalanced» =v > o.

Intuition. Si on ne connait pas quelles sont les variables « vinaigre » et « huile » (voire, si elles sont
«mélangées ») alors on ne peut pas inverser F.
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La signature UOV : unbalanced oil and vinegar

La signature UOV (unbalanced oil and vinegan), par J. Patarin en 1997,
Remarque. « Unbalanced» =v > o.

Intuition. Si on ne connait pas quelles sont les variables « vinaigre » et « huile » (voire, si elles sont
«mélangées ») alors on ne peut pas inverser F.
UQOV : GENERATION DE CLEFS

1. Alice chaisit uniformément L; : F§ — Fg et L, : Fg — Fg deux applications affines inversibles.
2. Alice chaisit uniformément F : Fg — Fg comme précédemment
k K k
0= > aflaxt > APxg+ >0 A x+a®.
ieV,jeo ijeV,i<j ievuo
et . o
F: Fg — Fg
x = (fua(X),...,f(x))

3. La clé publique est P := L; o F o Ly, la clé secréte est formée de L, Ly et F.
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La signature UOV : unbalanced oil and vinegar

On signe un message quelconque m ¢ {0, 1}*. La signature s est un élément de Fy.
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On signe un message quelconque m ¢ {0, 1}*. La signature s est un élément de Fy.
On se donne une fonction de hachage cryptographique H: {0, 1}* — ng, connue de tous.
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La signature UOV : unbalanced oil and vinegar

On signe un message quelconque m ¢ {0, 1}*. La signature s est un élément de Fy.
On se donne une fonction de hachage cryptographique H: {0, 1}* — ng, connue de tous.

UQV : SIGNATURE

Alice souhaite signerm € {0, 1}*.
1. Elle hache son message : h = H(m).
2. Elle calcule successivement z = L (h), 2 = F~1(2) et , s = L, '(Z).
3. Elle retourne la signature s.
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On signe un message quelconque m ¢ {0, 1}*. La signature s est un élément de Fy.
On se donne une fonction de hachage cryptographique H: {0, 1}* — ng, connue de tous.

UQV : SIGNATURE
Alice souhaite signerm € {0, 1}*.
1. Elle hache son message : h = H(m).
2. Elle calcule successivement z = L (h), 2 = F~1(2) et , s = L, '(Z).
3. Elle retourne la signature s.

UQV : VERIFICATION

Bob souhaite vérifier si la signature s correspond au message m.
1. Bob calcule h = H(m)
2. Bob calcule P(s) (P est la clé publique), et compare le résultat avec h.
3. S'ily a égalité, la signature est acceptée. Sinon elle est rejetée.
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Sécurité de UOV

Informellement, la sécurité de UOV repose sur :
- le probléeme MQ,
- I'impossibilité de retrouver la décomposition P = L; o Fo L.
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Informellement, la sécurité de UOV repose sur :
- le probléeme MQ,
- I'impossibilité de retrouver la décomposition P = L; o Fo L.

Des aftaques exponentielles (mais efficaces pour les parameétres proposés) existent, ce qui implique de
choisir des clés trés grandes.
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Informellement, la sécurité de UOV repose sur :
- le probleme MQ,
- I'impossibilité de retrouver la décomposition P = L; o Fo L.

Des aftaques exponentielles (mais efficaces pour les parameétres proposés) existent, ce qui implique de
choisir des clés trés grandes.

Notons par exemple :

- La résolution directe du probléme MQ sous-jacent. Pour cela on utilise un calcul de bases de Grébner
par les algorithmes F4 ou F5 de Faugeére.

13/15 J. Lavauzelle - Clé publique 9 - M1 mathématiques et applications




Sécurité de U

Informellement, la sécurité de UOV repose sur :
- le probleme MQ,
- I'impossibilité de retrouver la décomposition P = L; o Fo L.

Des aftaques exponentielles (mais efficaces pour les parameétres proposés) existent, ce qui implique de
choisir des clés trés grandes.

Notons par exemple :
- La résolution directe du probléme MQ sous-jacent. Pour cela on utilise un calcul de bases de Grébner
par les algorithmes F4 ou F5 de Faugeére.
- Larecherche d’une combinaison linéaire de faible rang (sur Fq) des applications coordonnées de P
(clé publique). C’est une version du probleme MinRank, lui aussi résoluble par calcul de bases de
Groébner en tfemps exponentiel.
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- Larecherche d’une combinaison linéaire de faible rang (sur Fq) des applications coordonnées de P
(clé publique). C’est une version du probleme MinRank, lui aussi résoluble par calcul de bases de
Groébner en tfemps exponentiel.

— Recherche brute des variables « huile ».
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Informellement, la sécurité de UOV repose sur :
- le probleme MQ,
- I'impossibilité de retrouver la décomposition P = L; o Fo L.

Des aftaques exponentielles (mais efficaces pour les parameétres proposés) existent, ce qui implique de
choisir des clés trés grandes.

Notons par exemple :

- La résolution directe du probléme MQ sous-jacent. Pour cela on utilise un calcul de bases de Grébner
par les algorithmes F4 ou F5 de Faugeére.

- Larecherche d’une combinaison linéaire de faible rang (sur Fq) des applications coordonnées de P
(clé publique). C’est une version du probleme MinRank, lui aussi résoluble par calcul de bases de
Groébner en tfemps exponentiel.

— Recherche brute des variables « huile ».
— D’autres : réduction & des sous-corps, recherche de sous-espaces particuliers, efc.
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Sécurité de U

Informellement, la sécurité de UOV repose sur :
- le probleme MQ,
- I'impossibilité de retrouver la décomposition P = L; o Fo L.

Des aftaques exponentielles (mais efficaces pour les parameétres proposés) existent, ce qui implique de
choisir des clés trés grandes.

Notons par exemple :

- La résolution directe du probléme MQ sous-jacent. Pour cela on utilise un calcul de bases de Grébner
par les algorithmes F4 ou F5 de Faugeére.

- Larecherche d’une combinaison linéaire de faible rang (sur Fq) des applications coordonnées de P
(clé publique). C’est une version du probleme MinRank, lui aussi résoluble par calcul de bases de
Groébner en tfemps exponentiel.

— Recherche brute des variables « huile ».
— D’autres : réduction & des sous-corps, recherche de sous-espaces particuliers, efc.

Remarque. La version équilibrée (v = 0) de UOV a été attaquée en temps polynomial par Kipnis et Shamir.
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La signature Rainbow

La signature Rainbow proposait une amélioration qui consiste & « empiler » m > 2 couches de problémes
uov.

Elle avait été proposée pour standardisation au NIST, avec le choix m = 3.
https://www.pqcrainbow.org

Tailles de clefs et signature :

sécurité (bits) | 128 | 192 | 256
(g, V1, vo — v, va — W) | (16,36,32,32) | (256,68,32,48) | (256,96,36,64)
clé publique 157.8 ko 861.3 ko 1.89 Mo
clé privée 101.2 ko 611.3 ko 1.38 Mo
taille de signature 66 0 164 o 204 o
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La signature Rainbow

La signature Rainbow proposait une amélioration qui consiste & « empiler » m > 2 couches de problémes
uov.

Elle avait été proposée pour standardisation au NIST, avec le choix m = 3.
https://www.pqcrainbow.org

Tailles de clefs et signature :

sécurité (bits) | 128 | 192 | 256
(g, V1, vo — v, va — W) | (16,36,32,32) | (256,68,32,48) | (256,96,36,64)
clé publique 157.8 ko 861.3 ko 1.89 Mo
clé privée 101.2 ko 611.3 ko 1.38 Mo
taille de signature 66 0 164 o 204 o

Aftaque récente. Mais a la conférence CRYPTO en 2022, Beullens donne une attaque sur la clé d’une
durée de quelques jours.
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La signature Rainbow

La signature Rainbow proposait une amélioration qui consiste & « empiler » m > 2 couches de problémes
uov.

Elle avait été proposée pour standardisation au NIST, avec le choix m = 3.
https://www.pqcrainbow.org

Tailles de clefs et signature :

sécurité (bits) | 128 | 192 | 256
(g, V1, vo — v, va — W) | (16,36,32,32) | (256,68,32,48) | (256,96,36,64)
clé publique 157.8 ko 861.3 ko 1.89 Mo
clé privée 101.2 ko 611.3 ko 1.38 Mo
taille de signature 66 0 164 o 204 o

Aftaque récente. Mais a la conférence CRYPTO en 2022, Beullens donne une attaque sur la clé d’une
durée de quelques jours.

La signature UOV reste proposée comme candidate (dans de nombreuses versions) & la compétition du
NIST.
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Fin de la partie cours

Questions ?
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