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Séance précédente

Vu à la séance précédente :

– Introduction à la cryptographie post-quantique

– Réseaux euclidiens : présentation, problèmes difficiles

– Chiffrement NTRU

Questions?
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Aujourd’hui

1. Compléments sur les réseaux euclidiens

2. Le problème LWE
Distributions
Problèmes LWE

3. Chiffrements fondés sur LWE
Le cryptosystème de Regev
Variantes structurées
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Crédits

De nombreux éléments de ces slides proviennent de notes de cours ou de slides d’Alice Pellet-Mary (CR
CNRS, Bordeaux) et d’Adeline Langloix-Roux (DR CNRS, Caen), spécialistes en France du domaine.

Allez visiter leurs pages :
https://apelletm.pages.math.cnrs.fr/page-perso/

https://langloi227.users.greyc.fr/
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Rappels

Soit B = (b1, . . . ,bm) ∈ Zn×m. Le réseau engendré par B est

L(B) = {Bx | x ∈ Zm} ⊆ Zn .

> C’est un sous-groupe de Zn, donc un sous-groupe discret de Rn.

> Si B forme une famille libre sur Q, alors on dit que c’est une base de L(B).
> On munit Rn de la norme euclidienne :

∥x∥ =

√√√√ n∑
i=1

x2
i .

> La norme du plus court vecteur non-nul de L(B) est notée λ1(L(B)).
> Plus généralement, λn(L(B)) est le plus petit rayon d’une boule qui contient n vecteurs de L(B)

linéairement indépendants.
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Des problèmes faciles?

Étant données des bases B ∈ Zm×n et B′ ∈ Zm×n, ainsi qu’un vecteur v ∈ Zn, est-il facile (calculatoirement)
de :

▶ Tester si v ∈ L(B)?

oui

▶ Tester si L(B′) ⊆ L(B)?

oui

▶ Tester si L(B′) = L(B)?

oui

▶ Calculer L(B′) + L(B)?

oui

▶ Calculer L(B′) ∩ L(B)?

oui

Tout cela se fait via des méthodes d’ algèbre linéaire.
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Des problèmes difficiles

En revanche, rappelons que le problème suivans peut être considéré comme difficile (en choisissant de
bons paramètres) :

Problème SVPγ (approximate shortest vector problem), problème d’approximation du vecteur le plus
court. Étant donné γ(n) > 1 :

Instance. Une base quelconque B d’un réseau L ⊆ Zn
q .

But. Trouver v ∈ L tel que ∥v∥2 ≤ γ(n) · λ1(L).
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Résolution théorique de SVP

Dans le cas où n = 2, l’ algorithme de Lagrange–Gauss résout le problème SVP pour γ = 1, en temps
polynomial.

Idée de l’algorithme : itération de « projections arrondies » jusqu’à obtenir ne base "presque orthogonale".
Voir en TD.

Dans les cas où n > 2 :
▶ l’ algorithme LLL (Lenstra–Lenstra–Lovasz) donne une solution approchée avec γ = 2O(n) en temps

polynomial ;

▶ des algorithmes d’énumération (sieving) donnent une solution exacte (γ = 1) en temps exponentiel
2O(n) ;

▶ les algorithmes de type BKZ (block Korkine–Zolotarev) « interpolent » ces deux algorithmes, avec une
solution approchée pour γ = 2O(n/β) en temps 2O(β).

7/32 J. Lavauzelle M1 mathématiques et applications– Clef Publique 8 –



Résolution théorique de SVP

Dans le cas où n = 2, l’ algorithme de Lagrange–Gauss résout le problème SVP pour γ = 1, en temps
polynomial.

Idée de l’algorithme : itération de « projections arrondies » jusqu’à obtenir ne base "presque orthogonale".
Voir en TD.

Dans les cas où n > 2 :
▶ l’ algorithme LLL (Lenstra–Lenstra–Lovasz) donne une solution approchée avec γ = 2O(n) en temps

polynomial ;

▶ des algorithmes d’énumération (sieving) donnent une solution exacte (γ = 1) en temps exponentiel
2O(n) ;

▶ les algorithmes de type BKZ (block Korkine–Zolotarev) « interpolent » ces deux algorithmes, avec une
solution approchée pour γ = 2O(n/β) en temps 2O(β).

7/32 J. Lavauzelle M1 mathématiques et applications– Clef Publique 8 –



Résolution théorique de SVP

Dans le cas où n = 2, l’ algorithme de Lagrange–Gauss résout le problème SVP pour γ = 1, en temps
polynomial.

Idée de l’algorithme : itération de « projections arrondies » jusqu’à obtenir ne base "presque orthogonale".
Voir en TD.

Dans les cas où n > 2 :
▶ l’ algorithme LLL (Lenstra–Lenstra–Lovasz) donne une solution approchée avec γ = 2O(n) en temps

polynomial ;
▶ des algorithmes d’énumération (sieving) donnent une solution exacte (γ = 1) en temps exponentiel

2O(n) ;

▶ les algorithmes de type BKZ (block Korkine–Zolotarev) « interpolent » ces deux algorithmes, avec une
solution approchée pour γ = 2O(n/β) en temps 2O(β).

7/32 J. Lavauzelle M1 mathématiques et applications– Clef Publique 8 –



Résolution théorique de SVP

Dans le cas où n = 2, l’ algorithme de Lagrange–Gauss résout le problème SVP pour γ = 1, en temps
polynomial.

Idée de l’algorithme : itération de « projections arrondies » jusqu’à obtenir ne base "presque orthogonale".
Voir en TD.

Dans les cas où n > 2 :
▶ l’ algorithme LLL (Lenstra–Lenstra–Lovasz) donne une solution approchée avec γ = 2O(n) en temps

polynomial ;
▶ des algorithmes d’énumération (sieving) donnent une solution exacte (γ = 1) en temps exponentiel

2O(n) ;
▶ les algorithmes de type BKZ (block Korkine–Zolotarev) « interpolent » ces deux algorithmes, avec une

solution approchée pour γ = 2O(n/β) en temps 2O(β).

7/32 J. Lavauzelle M1 mathématiques et applications– Clef Publique 8 –



Résolution pratique de SVP

Pour γ = 1, les meilleurs algorithmes ont pour complexité asymptotique

20.292n+o(n)

En pratique,
▶ si n = 2, on peut résoudre le problème SVP en quelques minutes à la main, ou immédiatement sur une

machine ;

▶ si n ≃ 50− 60, une machine peut résoudre le problème SVP en quelques minutes ;
▶ le record de résolution est pour n ≃ 200

Voir par exemple : https://www.latticechallenge.org/svp-challenge/
▶ en cryptographie, on choisit n de l’ordre de 500− 1000.
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Pire cas ou cas moyen

Cependant, la complexité en pire cas ne suffit pas en cryptographie.

Exemple : problème de la factorisation.
→ Si N est tiré uniformément entre 2 et 21024, est-il toujours difficile de le factoriser?

Déjà, la probabilité que N soit premier n’est pas négligeable (de l’ordre d’un millième)

Ensuite, typiquement, N est constitué :
– d’un diviseur premier de taille très importante (moyenne : 630 bits),
– d’un autre diviseur premier de taille assez importante (moyenne : 230 bits),
– d’autres diviseurs, et notamment de nombreux très petits diviseurs.

Or, la complexité de la factorisation de N dépend du second plus grand diviseur premier...

et la
probabilité que ce second diviseur soit < 2100 (donc trouvable) est plus grande que 10%...
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– d’un autre diviseur premier de taille assez importante (moyenne : 230 bits),
– d’autres diviseurs, et notamment de nombreux très petits diviseurs.

Or, la complexité de la factorisation de N dépend du second plus grand diviseur premier... et la
probabilité que ce second diviseur soit < 2100 (donc trouvable) est plus grande que 10%...
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Pire cas ou cas moyen

En cryptographie, on veut des instances difficiles en moyenne. Pour cela, il faut tirer des instances selon
une distribution qui nous assure que l’immense majorité des instances sont difficiles.

Exemple pour RSA : on ne choisit pas N uniforme, mais N de la forme N = p × q avec p et q deux nombres
premiers de même taille. Ce n’est pas un entier "typique".
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Distributions gaussiennes

Distribution N (0, σ) : gaussienne centrée et de variance σ2.

f : R → R+

x 7→ 1√
2πσ2

exp
(
− x2

2σ2

)

Distribution NZ(0, σ) : gaussienne discrète sur les entiers.

Soit M =
∑

k∈Z exp
(
− k2

2σ2

)
fZ : Z → R+

x 7→ 1
M exp

(
− x2

2σ2

)
Distribution NL(0, σ) : gaussienne discrète selon un réseau L.

Soit M =
∑

v∈L exp
(
− ∥v∥2

2σ2

)
fL : L → R+

x 7→ 1
M exp

(
− ∥x∥2

2σ2

)
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Un résultat de concentration

Remarque. Il existe des algorithmes efficaces pour effectuer des tirages aléatoires selon la gaussienne
discrète NL(0, σ), si σ n’est pas trop petit.

Gentry, C., Peikert, C. and Vaikuntanathan, V.. Trapdoors for Hard Lattices and New Cryptographic Constructions.
Proccedings of ACM Symposium on Theory of Computing. 2008.

Par ailleurs, les tirages d’une normale discrète sont concentrées autour de l’origine, avec une dispersion de
la forme suivante :

Proposition. Soit L un réseau de rang n et σ > 0. Alors,

Pv∈NL(0,σ)

(
∥v∥ ≥ σ

√
n
)
≤ 2−n .

Preuve : à trouver dans W. Banaszczyk. New bounds in some transference theorems in the geometry of numbers.
Mathematische Annalen. 1993.
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Distribution LWE

« Learning with errors » : LWE.

Problème introduit en 2005 par Oded Regev
O. Regev On lattices, learning with errors, random linear codes, and cryptography. STOC. 2005. .

Soit n ≥ 1, q ≥ 2 et α ∈ [0, 1] un réel. On fixe note Zq := Z/qZ et on fixe s = (s1, . . . , sn) ∈ (Zq)n.

Distribution LWE (learning with errors). On note DLWE
n,q,α(s) la distribution, à valeurs dans (Zq)n × Zq , définie

par les opérations suivantes :

1. tirer a = (a1, . . . ,an) uniformément dans (Zq)n,

2. tirer e selon la gaussienne discrète NZ(0, αq),

3. calculer b = ⟨a, s⟩+ e mod q,

4. retourner (a,b).

Note. On peut penser e comme une "erreur".
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Les problèmes LWE

Problème search-LWE. Soient n,q, α comme précédemment, et m ≥ 1.

Instance. Une séquence de m échantillons (a i ,bi) tirés selon DLWE
n,q,α(s), où s ∈ Zn

q .

But. Trouver s.

Remarque. Si l’on note A ∈ Zm×n
q la matrice des (ai,j) et b le vecteur des (bi), alors ce problème LWE

s’apparentent à chercher un vecteur s tel que As − b mod q est de petite norme (précisément, suit la
distribution NZ(0, αq)).

Problème dec-LWE. Soient n, α,q comme précédemment, et m ≥ 1.

Instance. Une séquence de m échantillons (a i ,bi)← DLWE
n,q,α(s), où s ∈ Zn

q .

But. Distinguer DLWE
n,q,α(s) et U(Zn

q × Zq).
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Cas particuliers des problèmes LWE

Regardons des cas extrêmes :

> Si α = 0, alors e = 0, donc le problème s’écrit :

« Étant donnés A et b, trouver s tel que As = b »

... c’est de l’algèbre linéaire (résoluble en temps polynomial).

> Si α est grand, alors via la réduction modulo q, on peut dire que e est uniforme dans Zm
q .

Deux conséquences :
1. le vecteur s n’est probablement pas unique
2. il est difficile à trouver

Conséquence. En pratique, on prend donc α « assez » petit.

Écrire le lemme LWE ∼ BDD? ?? ?? ?? ?? ?? ?? ?,
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Équivalence des problèmes de recherche et de décision

Soit q ∈ poly(n), et pour simplifier, supposons q premier.

Proposition. Les problèmes search-LWE et dec-LWE sont équivalents.

Preuve. Il est clair que trouver une solution implique distinguer les distributions.

Soit un algorithme T qui distingue, avec bonne probabilité, les distributions DLWE
nq,α(s) et U(Zn

q × Zq).
Soit (A,b) ∈ Zm×n

q × Zm
q une instance de search-LWE.

1er cas : on suppose que, pour cette instance, l’algorithme T arrive à distinguer les distributions. On
construit l’algorithme suivant :

1. Pour i = 1, . . . ,n, faire :
1.1 choisir un nouveau s∗i
1.2 calculer a′ = a + uei où u ← U(Zq)
1.3 calculer b′ = b + us∗i , de sorte que b′ = ⟨a′, s⟩+ e + u(s∗i − si)
1.4 si T distingue avec (a′,b′) à la place de (a,b), c’est qu’on a fait le bon choix de s∗i . On passe au i

suivant.
1.5 sinon, on reprend l’étape 1.1.

2nd cas : pour cette instance, l’algorithme T n’arrive à distinguer les distributions. On effectue une
re-randomisation : on tire t ∈ Zn

q et on produit l’instance (a,b + ⟨a, t⟩) correspondant à la distribution
DLWE

nq,α(s + t).
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Histoire et origine

Ajtai–Dwork 1997 : un cryptosystème basé sur un ancêtre de LWE, le problème de l’hyperplan caché
(hidden hyperplane problem). Peu efficace.

Alekhnovitch 2003 : reprend les idées d’Atjai–Dwork, pour concevoir un cryptosystème asymétrique, fondé
sur le problème de décodage d’un code aléatoire. Peut se concevoir comme un analogue en théorie des
codes du chiffrement de Regev... mais toujours peu efficace.

Regev 2005 : introduit formellement le problème LWE, démontre des réductions (notamment dans le
modèle quantique). Devient ≃ pratique.

Lyubashevsky, Palacio, Segev 2010, puis Lindner, Peikert 2011 : améliore le cryptosystème de Regev, avec
de plus petits paramètres et des preuves plus simples. On appelle quand même ces systèmes des
chiffrements "à la Regev".

=⇒ c’est un schéma issu de ces 2 variantes qui va être présenté ci-dessous
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Cryptosystème de Regev

Rappel : variante Lindner, Peikert 2011 du cryptosystème de Regev.

Paramètres publics. Des entiers n et m, un nombre premier q, un réel α ∈ [0, 1].

REGEV : GÉNÉRATION DE CLEFS

1. Tirer s selon NZn
q
(0, αq) // on parle variante « normale » de LWE

2. Tirer uniformément une matrice A ∈ Zm×n
q .

3. Tirer e selon NZm
q
(0, αq).

4. Calculer b = As + e mod q.

5. La clé publique est (A,b), la clé privée est s.

En pratique on prend souvent n = m.
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Cryptosytème de Regev : chiffrement

L’espace des clairs est {0, 1}.
L’espace des chiffrés est Zn

q × Zq .

REGEV : CHIFFREMENT

Pour chiffrer un bit m ∈ {0, 1}.
1. Tirer r selon NZm (0, αq).

2. Calculer c = rA + e′ mod q, où e′ est tiré selon NZn (0, αq)

3. Calculer d = ⟨r ,b⟩+ e′′ + m⌊q
2 ⌉ mod q, où e′′ est tiré selon NZ(0, αq).

4. Retourner (c,d).

Remarque : des variantes donnent r tiré uniformément dans {0, 1}m, et n’utilisent pas e′ et e′′.
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Cryptosystème de Regev : déchiffrement et validité

REGEV : DÉCHIFFREMENT

Pour déchiffrer (c,d).

1. Calculer x = ⟨c, s⟩ − d mod q.

2. Si x est proche de ⌊q
2 ⌉ (c’est-à-dire, dans [q/4, 3q/4]), alors retourner m = 1.

3. Sinon, retourner m = 0.

Proposition. Si α est assez petit (par exemple, α ≤ 1√
12nq

), alors le déchiffrement du cryptosystème de

Regev est correct avec probabilité
≥ 1− 5 · 2−n .

Preuve : en DM, probablement.
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Cryptosystème de Regev : exemple-jouet

à faire...
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Cryptosystème de Regev : sécurité

On peut démontrer le résultat suivant :

Théorème. Sous l’hypothèse que le problème dec-LWE est difficile, le cryptosystème de Regev est IND-
CPA.

Preuve. On montre que, si un algorithme A sait reconnaître le chiffrement d’un message parmi deux
propositions, alors on peut concevoir un autre algorithme B qui distingue une instance LWE d’une instance
aléatoire.

Essentiellement, cela provient du fait que, si b est aléatoire, alors l’algorithme A retourne chacun des 2
messages avec probabilité 1/2 (tandis qu’il a un avantage si b provient d’une instance LWE).

Détails au tableau si besoin...
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Plan

1. Compléments sur les réseaux euclidiens

2. Le problème LWE
Distributions
Problèmes LWE

3. Chiffrements fondés sur LWE
Le cryptosystème de Regev
Variantes structurées
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Contexte mathématique

Nota bene : certaines des définitions suivantes ne sont pas les plus générales, mais suffiront pour ce cours.

Un corps de nombres K de degré d est un ensemble de la forme

K = Q(x)/(P(x))

où P(x) ∈ Q(x) est irréductible unitaire de degré d.

En pratique, on va utiliser :

> K = Q, construit avec P(x) = x par exemple,

> K = Q(x)/(xd + 1), où d est une puissance de 2. C’est (en particulier) un corps cyclotomique.

Dans ces cas particuliers (mais ce n’est pas toujours vrai), on définit leur anneau des entiers comme :
▶ OK = Z pour K = Q,
▶ OK = Z[x]/(xd + 1), pour K = Q(x)/(xd + 1).

en général, OK est l’ensemble des éléments de K , racines de polynômes unitaires à coefficients dans Z.
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Plongement par les coefficients

Soit K un corps de nombres de degré d.

Définition. L’application

ϕ : K → Qd

p(x) =
∑d−1

i=0 piX i 7→ (p0, . . . ,pd−1)

est un Q-isomorphisme d’espace vectoriel, qu’on appelle plongement (par les coefficients).

Pour les corps de nombres K envisagés plus haut, la restriction de ϕ à OK est particulière :

Proposition. Si K est un corps cyclotomique et d est une puissance de 2, alors

ϕ(OK ) = Zd

24/32 J. Lavauzelle M1 mathématiques et applications– Clef Publique 8 –



Plongement par les coefficients

Soit K un corps de nombres de degré d.

Définition. L’application

ϕ : K → Qd

p(x) =
∑d−1

i=0 piX i 7→ (p0, . . . ,pd−1)

est un Q-isomorphisme d’espace vectoriel, qu’on appelle plongement (par les coefficients).

Pour les corps de nombres K envisagés plus haut, la restriction de ϕ à OK est particulière :

Proposition. Si K est un corps cyclotomique et d est une puissance de 2, alors

ϕ(OK ) = Zd

24/32 J. Lavauzelle M1 mathématiques et applications– Clef Publique 8 –



Réseaux algébriques

Définition. Un idéal principal de OK est un ensemble de la forme

g(x) · OK = {g(x) · u(x) | u(x) ∈ OK } ⊆ OK ,

et g(x) est appelé un générateur de OK .

Exemples :
▶ Pour K = Q et OK = Z : l’idéal 2Z des entiers pairs.
▶ Pour K = Q(x)/(x2 + 1) et OK = Z[x]/(x2 + 1) : l’idéal (1 + x)OK .

Proposition. Dans les cas précédemment cités, le plongement d’un idéal principal non-nul g(x)OK deOK
forme un réseau de rang d dans Zd , dont une base est formée de la famille de vecteurs

ϕ(g(x)x i), i = 0, . . . ,d − 1 .

Preuve : peut-être en TD...

Attention : tous les réseaux ne peuvent pas être vus comme des idéaux d’anneaux d’entiers...
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Exemple

On reprend l’ exemple de l’idéal (1 + x)OK , pour K = Q(x)/(x2 + 1) et OK = Z[x]/(x2 + 1).

Les éléments de (1 + x)OK s’écrivent sous la forme (1 + x)(a + bx) mod (1 + x2), pour (a,b) ∈ Z2.

Autre description. Par un simple réduction mod (1 + x2), on obtient

(1 + x)(a + bx) ≡ (a − b) + (a + b)x mod (1 + x2)

puis
I := (1 + x)OK = {u + vx | (u, v) ∈ Z2,u ≡ v mod 2} .

Plongement. Par ailleurs, ϕ(I) est un réseau de rang 2 de Z2, dont une base est formée de

b1 = ϕ(1 + x) =
(

1
1

)
et b2 = ϕ((1 + x)x) = ϕ(x − 1) =

(
−1
1

)
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Autre description. Par un simple réduction mod (1 + x2), on obtient

(1 + x)(a + bx) ≡ (a − b) + (a + b)x mod (1 + x2)

puis
I := (1 + x)OK = {u + vx | (u, v) ∈ Z2,u ≡ v mod 2} .

Plongement. Par ailleurs, ϕ(I) est un réseau de rang 2 de Z2, dont une base est formée de

b1 = ϕ(1 + x) =
(

1
1

)
et b2 = ϕ((1 + x)x) = ϕ(x − 1) =

(
−1
1

)
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Réseaux modules

Définition. Un module libre sur OK est un ensemble de la forme

M(B) =

{
m∑

i=1

aibi | ai ∈ OK

}
,

où B = (b1, . . . ,bm) forme une famille de m éléments de Om
K linéairement indépendants sur K .

On appelle m le rang du module, et (b1, . . . ,bm) une base.

Remarques :
1. si OK = Z, on obtient...

simplement un réseau euclidien ;

2. si m = 1, on obtient...

un idéal de OK .

On peut également plonger un module libre de rang m sur OK de degré dans... Zmd .

ϕ : b =

b1
...

bm

 7→
ϕ(b1)

...
ϕ(bm)

 ∈ (Zd)m

L’image ϕ(M(B)) est un réseau module de rang md, dont une base est donnée par les md vecteurs
ϕ(x ibj) ∈ Zmd .
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Exemple

Toujours avec K = Q[x]/(x2 + 1), prenons

b1 =

(
X
−1

)
et b2 =

(
X

−1 + X

)
Alors,

ϕ(1 · b1) =

(
ϕ(X)
ϕ(−1)

)
=


0
1
−1
0

 , puis ϕ(x · b1) =


−1
0
0
−1

 , ϕ(1 · b2) =


0
1
−1
1

 et ϕ(x · b2) =


−1
0
−1
−1


Une base du réseau module est donc

B =


0 −1 0 −1
1 0 1 0
−1 0 −1 −1
0 −1 1 −1


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Module-LWE

On peut généraliser LWE au cas des réseaux modules. Pour cela, il faut redéfinir une gaussienne dicrète sur
le réseau module : on remplace e ← NZm (αq) par e tel que ϕ(e)← NZmd (αq).

Puis, le problème LWE (écrit matriciellement) devient

Soient m et n deux entiers, q un nombre premier et α ∈ [0, 1] un réel.
Le problème search-module-LWE est défini comme suit :

Instance. Une matrice A ∈ (OK /qOK )
m×n tirée uniformément, et un vecteur b ∈ (OK /qOK )

m défini
par :

b = As + e

où s est tiré uniformément dans (OK /qOK )
n et e est tiré selon la gaussienne discrète définie plus

haut.

But. Trouver s.

Remarque. Pour les corps cyclotomiques K = Q[x]/(xd + 1) avec d une puissance de 2, et pour q premier,
l’anneau quotient OK /qOK est simplement Zq[x]/(xd + 1).
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ML-KEM (Kyber)

L’avantage des modules est d’avoir une description plus courte des réseaux :
▶ pour décrire un réseau quelconque de Zmd , on a besoin de m2d2 coefficients (entiers) ;
▶ pour décrire un réseau module de rang m sur OK de degré d, il suffit de décrire m éléments de Om

K ,
soit m2d coefficients.

Conséquence en cryptographie : taille des clés plus petite.

CRYSTALS-Kyber, puis Kyber (et maintenant maintenant ML-KEM), a été sélectionné par le NIST pour être
standardisé comme mécanisme d’encapsulation de clé (KEM). C’est essentiellemement le cryptosystème
de Regev tel qu’on l’a vu, dans le cadre d’un problème module-LWE.

Le choix des paramètres est : n = 2, 3 ou 4, avec d = 256 et q = 3329 sur la dernière version.

Autrement dit, les secrets tirés sont (par exemple) de la forme s ∈ (OK /(qOK ))
4 avec OK = Z[x]/(x256 + 1).
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Autres cryptosystèmes

La signature Dilithium, également sélectionnée au NIST, se fonde sur un problème de type SIS (short integer
sequence) assez proche de LWE (version duale).

Le chiffrement NTRU, vu la semaine dernière, peut également se voir comme un cryptosystème (̸= Regev)
fondé sur un problème de type module-LWE. Cela a abouti à la signature Falcon, également sélectionnée
par le NIST pour standardisation.
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Fin de la partie cours

Questions?
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