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Durée : 2h30.

L'interrogation est constituée de 4 exercices indépendants. Le soin et les justifications apportées aux
réponses seront évalués.

Exercice 1. Questions de cours (=~ 8 pts).

Question 1.— Que signifie le sigle IND-CPA?

Question 2.— Dans un systeme de chiffrement a clé publique, que I'on suppose valide et sfir, on ajoute
I'hypothese que les tailles (en bits) du clair |m| et du chiffré |m| sont deux constantes.

1. Est-il possible que |c| > |m|? Justifier rapidement (avec un argument, un exemple, etc.).
2. Est-il possible que |¢| < |m|? Justifier rapidement (avec un argument, un exemple, etc.).

Question 3.~ Soit G un groupe cyclique d’ordre r, de générateur g.

1. Rappeler les définitions du probleme de Diffie-Hellman calculatoire (CDH), et du probleme du loga-
rithme discret (DL) dans G.

2. L'un de ces deux problemes est-il plus facile que I'autre ? Sont-ils équivalents ? Ne pas justifier.

3. Supposons que |G| = r = 2%, Donner une borne supérieure, sur la sécurité en nombre de bits d'un
cryptosysteme reposant sur logarithme discret dans G. Justifier.

Question 4.— Supposons que 'on dispose d'un systeme de signature sign/verif et d’un systeme de
chiffrement enc/dec, tous deux a clef publique. Donner un protocole d’identification, ot Alice s’identifie
aupres de Bob. On pourra utiliser les deux systémes, ou seulement 1'un des deux.

Question 5.- En quelques lignes, expliquez les intéréts et inconvénients a utiliser des courbes elliptiques
en cryptographie a clef publique.

Exercice 2. Autour du chiffrement RSA (~ 7 pts).

Question 1.— Donner les trois algorithmes qui décrivent le chiffrement RSA «brut ». On précisera bien les
valeurs d’entrée et de sortie des algorithmes.

Question 2.— Sur quel(s) probléeme(s) repose la sécurité du chiffrement RSA ?

Question 3.— Donner la taille des clés pour obtenir une sécurité a long terme (128 bits de sécurité).

Une application. Alice souhaite faire voter ses amis selon deux choix : le choix A et le choix B. Pour cela,
elle met a disposition sa clé publique d"un chiffrement RSA brut, et propose a chaque ami de voter pour le
choix i € {A, B} en chiffrant un entier v; avec cette clé publique. Ainsi, elle espere que les votes ne pourront
pas étre connus d’éventuels observateurs.

Question 4.— La premiere idée d’Alice est de coder v; sur un bit, autrement dit de choisirv4 = O et vg = 1.
En quoi est-il aisé, pour un attaquant, de décrypter les messages ?

Question 5.— Se rendant compte de son erreur, Alice proposer de prendre pour v4 et vg deux grandes
valeurs aléatoires publiques (c’est-a-dire, connues de ses amis et des éventuels attaquants). Cela résout-il
le probleme? Si oui, dire & quel point. Sinon, proposer une solution.



Exercice 3. Signature de Rabin (~ 9 pts).

Dans cet exercice, on note () le symbole de Jacobi entre a et b. Pour un entier n = pg, on note également
QR, UQR}, ou

- QR, = {x €Z/nZ | (%) =1et (%) = 1} est I’ensemble des résidus quadratiques modulo 7, et

- QR;, = { y € Z/nZ | (%) = —let (%) = —1} est I’ensemble des pseudo-résidus quadratiques
modulo n.

Enfin, la réunion de ces deux ensembles est notée Q,,.

Question 1.- Démontrer que, si n = pg avec p = q =3 mod 4, alors pour tout x € 9, ou bien x, ou bien

son opposé —x, est un résidu quadratique modulo 7.

La signature de Rabin se présente ainsi :

Algorithme 1 : Génération de clefs

Entrée : une taille ¢
Sortie : une paire de clés publique/privée
1 Engendrer aléatoirement deux nombre premiers distincts p et g, de taille ¢ bits, tels que p =q =3
mod 4.
2 La clé publique est n = pq, la clé privée est (p,q).

Algorithme 2 : Signature

Entrée : un message a signer m € Q,,, la clé privée (p,q)
Sortie : une signature s € Z/nZ
1 Sim € QR,, calculer s € Z/nZ tel que s2=m mod n.
2 Sinon, calculer s € Z/nZ tel que s> = —m mod n
3 Retourner s

Algorithme 3 : Vérification

Entrée : une signature s, un message m et la clé publique b
Sortie : vrai ou faux
1 Vérifier que, modulo 7, on a bien m € {s?, —s?}.

Dans toute la suite, on suppose que n = pg avec p = q =3 mod 4.

Question 2.— Supposons, par exemple, que m € QR,,.

1. Démontrer que m(P+1)/2 est une racine carrée de m modulo p.
2. En déduire un algorithme qui permet de calculer efficacement une racine carrée de m modulo 7.
3. Pourquoi cet algorithme ne peut-il étre exécuté que par Alice?

Question 3.- Supposons qu’un attaquant détienne un couple message/signature (1, s).
1. Peut-il en déduire facilement la signature d"un autre message (lié a m)?

2. Nommer le moyen et le type d’attaque correspondant.

Question 4— Comment se prémunir de l'attaque précédente? On pourra introduire d’autres fonctions
cryptographiques dont on précisera les entrées/sorties et leur taille, et on présentera les modifications a
effectuer dans les différents algorithmes.

Question 5.- Supposons que 1'on détienne un algorithme A qui calcule une racine carrée de x € QR,,.

1. Donner un algorithme probabiliste qui factorise 7.
2. En déduire la taille minimale d"une signature de Rabin.



