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Consignes :

1. C’est un travail à effectuer individuellement.
2. Modalités de rendu :

— Les réponses aux questions théoriques doivent être données dans un fichier au format .pdf.
— Les réponses aux questions de programmation seront données dans un (ou plusieurs) fichiers

sources.
— Ces documents seront adressés par email avant le mercredi 23/04/2025 à 23h59, à l’adresse

julien.lavauzelle@univ-paris8.fr

3. Conseils pour la programmation :

— Le code doit être commenté, sans être surchargé. Des exemples d’utilisation de vos fonctions
sont bienvenus.

— Il est conseillé d’utiliser sagemath (ou un autre logiciel de calcul formel), car vous aurez besoin
d’effectuer des opérations d’algèbre linéaire et des tirages aléatoires non-triviaux. Pour utiliser
Sagemath, vous pouvez passer :
— ou bien par les machines de l’université,
— ou bien par une installation personnelle (parfois difficile sous Windows),
— ou bien par des solutions en ligne comme cocalc.com ou (pour des tests rapides) la cellule

sagecell.sagemath.org/.
Néanmoins, tout autre langage (assez standard) est accepté.

— Votre code doit refléter un travail personnel. L’utilisation de ressources externes (humaines,
ou informatiques telles que ChatGPT) doit être aussi limitée que possible. En particulier, vous
devez comprendre et savoir expliquer toutes les lignes de code que vous avez écrites. En cas
de doute, je m’autorise à vous poser des questions lors des séances de cours pour vérifier
l’authenticité de votre travail.
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Cet exercice a pour objectif d’étudier des aspects théoriques simples du cryptosystème de Regev, variante
Lindner–Peikert telle que vue en cours, et d’en fournir une implémentation élémentaire.

Rappelons rapidement le fonctionnement du système. On commence par se donner NZn(σ), une distri-
bution gaussienne discrète, centrée et de variance σ2, définie sur les n-uplets d’entiers par :

fZn : Zn → R+

x 7→ 1
M exp

(
− ∥x∥2

2σ2

)
où M := ∑v∈Zn exp

(
− ∥v∥2

2σ2

)
est le facteur de normalisation, et ∥·∥ représente la norme euclidienne

usuelle.

On peut démontrer que cette distribution est très concentrée autour de l’origine, dans un rayon propor-
tionnel à son écart-type. Plus formellement, le résultat (qu’on ne démontrera pas ici) est le suivant :

Proposition. Soit n ≥ 1 et σ > 0. Alors,

Pv∈NZn (σ)

(
∥v∥ ≥ σ

√
n
)
≤ 2−n .

Le cryptosystème à clé publique de Regev, permettant de chiffrer des messages formés d’un bit, est alors
défini par les trois algorithmes suivants.

Algorithme 1 : Génération des clés dans le cryptosystème de Regev.
Entrée : des paramètres systèmes : deux entiers n ≥ 1 et q ≥ 2, un réel α ∈ [0, 1]
Sortie : une paire de clé publique/privée

1 Générer s = (s1, . . . , sn) selon la distribution NZn(αq).
2 Générer une matrice A uniformément dans (Z/qZ)n×n.
3 Générer un vecteur e = (e1, . . . , en) selon la distribution NZn(αq).
4 Calculer le vecteur b = As + e.
5 Retourner la clé publique pk = (A, b) et la clé privée sk = s.

Algorithme 2 : Chiffrement dans le cryptosystème de Regev.
Entrée : les paramètres systèmes (n, q, α), la clé publique pk = (A, b), un message m ∈ {0, 1}
Sortie : un chiffré y = (c, d) ∈ (Z/qZ)n × Z/qZ

1 Générer r = (r1, . . . , rn) selon la distribution NZn(αq).
2 Générer e′ = (e′1, . . . , e′n) selon la distribution NZn(αq).
3 Générer e′′ selon la distribution NZ(αq).
4 Calculer c = rA + e′

5 Calculer d = ⟨r, b⟩+ e′′ + m⌊ q
2⌋.

6 Retourner (c, d).

Algorithme 3 : Déchiffrement dans le cryptosystème de Regev.
Entrée : les paramètres systèmes (n, q, α), la clé privée sk = s, un chiffré y = (c, d)
Sortie : un message m ∈ {0, 1}

1 Calculer x = ⟨c, s⟩ − d mod q.
2 Si x est compris entre ⌊q/4⌋ et ⌊3q/4⌋
3 Retourner m = 1.

4 Sinon
5 Retourner m = 0.
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Étude théorique.

Question 1.– Démontrer le résultat de validité vu en cours : si α ≤ 1/
√

12nq, alors la probabilité (prise
sur tous les tirages effectués lors de la génération de clé et du chiffrement) que le déchiffrement soit valide
est ≥ 1 − 5 · 2−n.

On donne ci-dessous le problème associé au niveau de sécurité IND-CPA du chiffrement de Regev, décrit
sous une forme de « jeu » entre un challenger C et un attaquant A. On fixe des paramètres systèmes
(n, q, α).

1. Le challenger produit une paire de clés publique / privée pk = (A, b) et sk = s. Il envoie pk à
l’attaquant, et garde sk secrètement.

2. L’attaquant choisit deux messages distincts m0 et m1, et les transmet au challenger.
3. Le challenger tire aléatoirement b ∈ {0, 1}, chiffre mb à l’aide de sa clé publique, puis envoie le chiffré

correspondant (notons le y) à l’attaquant.
4. L’attaquant doit décider si y est le chiffrement de m0 ou de m1. On note mb′ son choix.

On dit qu’un attaquant gagne une expérience du jeu IND-CPA si b′ = b.

Enfin, on dit que le jeu IND-CPA est difficile si tout attaquant modélisé comme un algorithme polyno-
mial probabiliste, a une probabilité ≤ 1/2 + ϵ de gagner le jeu, avec ϵ une quantité négligeable en les
paramètres du système (ici, n par exemple).

Question 2.– Démontrer le résultat de sécurité vu en cours : sous l’hypothèse que le problème de décision
dec-LWE est difficile, le cryptosystème de Regev est IND-CPA.

Étude pratique.

Le point le plus technique pour implémenter le cryptosystème de Regev consiste à simuler assez pré-
cisément la distribution gaussienne discrète. Le but de cet exercice n’est pas d’attaquer ce problème
non-trivial ; ainsi il vous est proposé d’utiliser des fonctions déjà écrites dans des bibliothèques.

Notamment, dans Sagemath, il existe une fonction permettant de simuler la distribu-
tion gaussienne discrète. Il faut d’abord importer le constructeur d’une certaine classe
(DiscreteGaussianDistributionLatticeSampler), puis simplement l’appeler avec les paramètres
souhaités :

1 from sage.stats. distributions . discrete_gaussian_lattice import
DiscreteGaussianDistributionLatticeSampler

2

3 D = DiscreteGaussianDistributionLatticeSampler (ZZ**n, alpha*q)
4 v = D()

Question 3.– Écrire la fonction de génération de clé du système de Regev (voir Algorithme 1), qui prend
en entrée les paramètres du système α, q et n, et qui retourne la paire de clé publique (A, b) et privée s.

Question 4.– Écrire la fonction de chiffrement (voir Algorithme 2), qui prend en entrée les paramètres
(α, q, n), la clé publique (A, b) et un message m ∈ {0, 1}, et qui retourne un chiffré y = (c, d).

Question 5.– Écrire la fonction de déchiffrement (voir Algorithme 3), qui prend en entrée les paramètres
(α, q, n), la clé privée s et un chiffré y = (c, d), et qui retourne un message m ∈ {0, 1}.
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Question 6.– Test avec de "petits" paramètres. Pour les paramètres q = 101, n = 5 et α = 0.01 :

1. construire une paire de clés publique / privée pk = (A, b) et sk = s ;
2. vérifier que le vecteur As − b est de petite norme (en utilisant une représentation centrée des élé-

ments de Z/qZ) ; typiquement, vous devriez observer que tous les coefficients de ce vecteur sont
de valeur absolue ≤ 3) ;

3. chiffrez puis déchiffrez les messages m = 0 et m = 1 avec votre paire de clés ;
4. vérifier que les déchiffrements de ces messages sont corrects.

Question 7.– Vérification de la validité. Observer expérimentalement que, si α devient "trop grand", le
déchiffrement est incorrect. Développer une approche expérimentale pour expliquer ce phénomène et le
quantifier. Commenter.

Indication. C’est une question relativement ouverte. A minima, il est attendu de donner quelques valeurs de α pour
lesquelles le déchiffrement est valide/invalide.
Mais une réponse plus détaillée peut consister à chercher un "seuil" pour α, au-delà duquel le déchiffrement est
incorrect. Pour cela, on pourra fixer une valeur de n et de q, faire grandir α progressivement, et effectuer une série
de tests de validité.
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