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Consignes :

1. C’est un travail a effectuer individuellement.
2. Modalités de rendu :
— Les réponses aux questions théoriques doivent étre données dans un fichier au format . pdf.

— Les réponses aux questions de programmation seront données dans un (ou plusieurs) fichiers
sources.

— Ces documents seront adressés par email a

julien.lavauzelleQuniv-paris8.fr

3. Conseils pour la programmation :
— Le code doit étre commenté, sans étre surchargé. Des exemples d’utilisation de vos fonctions
sont bienvenus.
— 1l est conseillé d’utiliser python et (si besoin) sa bibliotheque cryptodome comme vu en cours.
Pour l'installation de cryptodome, voir :
https://pycryptodome.readthedocs.io/en/latest/src/installation.html

Néanmoins, tout autre langage (assez standard) est accepté.

— Votre code doit refléter un travail personnel. L'utilisation de ressources externes (humaines,
ou informatiques telles que ChatGPT) doit étre aussi limitée que possible. En particulier, vous
devez comprendre et savoir expliquer toutes les lignes de code que vous avez écrites. En cas
de doute, je m’autorise a vous poser des questions lors des séances de cours pour vérifier
I'authenticité de votre travail.

Exercice 1. Une étude du cryptosysteme de Merkle-Hellman.

UN PROBLEME ET UNE TRAPPE.

En 1978, Merkle et Hellman ont proposé un cryptosystéme a clé publique dont la sécurité est fondée sur
la difficulté du probleme de la somme de sous-ensemble (SUBSET-SUM). Définissons formellement ce
probléme.

Probleme de décision SUBSET-SUM :

Instance : une séquence s = (sy, ..., su) d’entiers naturels non-nuls et un entier a2 > 1.
Objectif : existe-t-il un sous-ensemble I C {1,...,n} tel que Y ;c;s; =a?


https://pycryptodome.readthedocs.io/en/latest/src/installation.html

Le probleme de recherche associé a SUBSET-SUM demande de calculer un tel ensemble I, sous réserve
d’existence. Il a été prouvé que le probléme SUBSET-SUM est NP-complet; par conséquent, on ne connait
pas a 'heure actuelle d’algorithme déterministe qui résout toutes les instances de ce probleme en temps
polynomial en la taille des entrées.

Néanmoins, pour certaines instances, le probléme devient aisé. C’est notamment le cas lorsque la séquence
d’entiers s = (s1,...,5,) vérifie les contraintes suivantes :

— 0<sy <+ < sy,

— pour toutj e {1,...,n},ona Zf;} si < 8.
Lorsque ces contraintes sont vérifiées, on dit alors que la séquence s est super-croissante. Par exemple, la
séquence (1,3,5,10,22) est super-croissante, mais (2,7,10,18,41) ne l'est pas car 18 <2+ 7 + 10.

Question 1.- Démontrer que si s = (s1,...,54) est une séquence super-croissante, alors s; > 2i—1 pour
touti > 1.

Algorithme 1 : Algorithme glouton pour la résolution de SUBSET-SUM dans le cas super-
croissant.
Entrée : une séquence s = (S1,---,5n) super-croissante et un entier a > 1
Sortie : un vecteur binaire m € {0,1}" tel que a = Y/ ; m;s; s'il existe, et « pas de solution » sinon
X< a
m <« (0,...,0) € {0,1}"
Pour tout i allant de n a 1 faire
Six>s;

m; <1
X 4 X—8;

Six=0
L Retourner le vecteur m.
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9 Sinon
10 L Retourner « pas de solution ».

On considere l'algorithme dit « glouton », présenté dans I’Algorithme 1. On pourrait vérifier que cet
algorithme résout bien le probleme SUBSET-SUM dans le cas ou s est super-croissante.

Question 2.— & Implémenter 1’Algorithme 1 de résolution du probleme SUBSET-SUM dans le cas
super-croissant.

Algorithme 2 : Génération d'une instance aléatoire de SUBSET-SUM dans le cas super-croissant.
Entrée : un entier n > 2
Sortie : une séquence supercroissante s

1 Pour tout i allant de 1 a n faire

2 L Choisir un entier s; aléatoirement et uniformément dans {2%,...,2%+1 —1}.

3 Retourner s.

Question 3.— & Implémenter une fonction qui engendre des instances aléatoires du probleme SUBSET-
SUM dans le cas super-croissant, a la maniere de I’Algorithme 2. Puis, tester I'implémentation de la
question précédente, en résolvant une série d’instances aléatoires de SUBSET-SUM dans le cas super-
croissant.

Question 4.— Pour une valeur de n donnée, combien d’instances distinctes de SUBSET-SUM peut-on
produire grace a 1’Algorithme 27



UN CRYPTOSYSTEME.

Merkle et Hellman ont proposé un cryptosystéeme asymétrique, avec comme idée de « cacher » une ins-
tance super-croissante du probléme en la multipliant par un élément inversible modulo un grand nombre
entier. Une description précise de la génération des clés, du chiffrement et du déchiffrement est donnée
dans les Algorithmes 3, 4 et 5.

Algorithme 3 : Génération de clés dans le cryptosysteme de Merkle-Hellman

Entrée : un parametre de sécurité n
Sortie : une paire de clés publique/privée pour le systeme de Merkle-Hellman
1 Choisir aléatoirement une séquence s = (s, ...,s,) super-croissante grace a 1’Algorithme 2.
Choisir aléatoirement un entier £ € {222, . 22%+3 1},
3 Fixer un entier ¢ (assez grand) tel que pgcd(e, £) = 1. Cet entier n’est pas nécessairement tiré
aléatoirement, et peut étre fixé "a 'avance” (comme pour RSA).
Calculer d = ¢~! mod /¢
5 Calculer b = (by,...,b,) oub; =e-s; mod ¢ pour touti € {1,...,n}.
6 Retourner la clé publique b, et la clé privée (s, (,d).
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Algorithme 4 : Chiffrement dans le cryptosysteme de Merkle-Hellman

Entrée : un message m = (my,...,m,) € {0,1}", la clé publique b = (by,...,by,)
Sortie : un chiffré c € IN
1 Calculer puis retourner ¢ = )" ; m;b;.

Algorithme 5 : Déchiffrement dans le cryptosysteme de Merkle-Hellman

Entrée : la clé privée (s, ¢, d) et un chiffré c € N

Sortie : un message m = (my,...,my,) € {0,1}"
1 Calculer a = dc mod /.
2 Retourner la sortie de I’Algorithme 1 exécuté sur 'instance (s, a).
3 Retourner m.

Question 5.— Vérifier que le systéeme de chiffrement de Merkle-Hellman est valide, c’est-a-dire que le
déchiffrement d'un chiffré retourne bien le clair d’origine.

Question 6.~ Dans le cas o la clé privée est (s, ¢,d) = ([4,26,117,468],1382,461) et le chiffré est 112,
retrouver le message.

Question 7.— & Implémenter 1’Algorithme 3 de génération de clés, I’Algorithme 4 de chiffrement et
I’Algorithme 5 de déchiffrement du systéme de Merkle-Hellman.

Question 8.— L1 Pourn =10:

1. Avec la clé publique
b = (327685, 1769499,3021721, 2860205, 2438828, 3363128, 2133855, 3722511, 307461, 2136492)

vérifier que le chiffré le message m = (1,0,1,0,0,0,0,1,1,0) est ¢ = 7379378.
2. Avec la clé privée formée de

s = (5,29, 86,277,1164,5009, 19077,90914, 512290, 1745735)
¢ = 8233627
d = 7427564

vérifier que le déchiffré de ¢ = 34980708 est m = (0,1,1,1,1,1,1,0,1,1).



Question 9.- L1 Vérifier, pour n = 80 et sur une centaine d’instances aléatoires, que 1'implémentation
du chiffrement est valide.

PERFORMANCE ET SECURITE.

Question 10.— En utilisant les encadrements connus sur les valeurs des (s;), de ¢, de d et des (b;), donner
la taille (en bits) de la clé publique et de la clé privée, en fonction de n.

Question 11.- Nombre de clés et attaque exhaustive.

1. Donner, en fonction de 1, une borne supérieure (qui peut étre grossiére) sur le nombre total de clés
privées possibles.

2. En déduire la valeur minimale de n pour qu'une attaque exhaustive sur la clé privée cofite au moins
2128 tests de clés (une attaque exhaustive consiste a tester toutes les clés possibles).

3. En déduire la taille minimale d’"une clé publique pour avoir au moins 128 bits de sécurité. Comparer
avec RSA.

Question 12.— Le chiffrement de Merkle-Hellman est-il sémantiquement siir ? Justifier.



